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FORORD: HJEMMET KAN BLI ET SVAKT LEDD 

Da Russland invaderte Ukraina den 24. februar 2022, ble satellittbredbåndet 
KA-SAT rammet av et hackerangrep. Målet var sannsynligvis å ramme Uk-
rainsk kommunikasjon, men 5800 vindmøller i Tyskland ble samtidig slått ut.1 
Hendelsen viser hvordan sikkerhetssvikt i tingenes internett kan få uforutsette 
og fysiske ringvirkninger. 

Tingenes internett har også gjort sitt inntog i hjemmet, og omtales da ofte som 
smarthus-teknologi. Alt fra leketøy og dørklokker til helse- og velferdstjenester 
og ladeinfrastruktur kobles på nettet. I fremtiden kan smarthus bli viktig for 
den grønne omstillingen og tilbudet av velferdstjenester hjemme hos folk. 

Denne rapporten tar for seg sikkerhetsutfordringer i smarthus. I samarbeid 
med sikkerhetsselskapet Mnemonic har vi undersøkt mobilapplikasjonene til 
100 smarthus-produkter som selges på det norske markedet. 

Rapporten er skrevet som del av forskningsprosjektet Relink2, som koordineres 
av Forbruksforskningsinstituttet SIFO ved OsloMet. Prosjektet tar utgangs-
punkt i at tilkoblet teknologi i hjemmene kan medføre sikkerhetsrisikoer for 
samfunnet som helhet. Målet er å gi innbyggerne bedre oversikt over sårbarhe-
ter og verktøy for å kunne vurdere sin egen risiko, slik at sårbarheten i hjem-
mene reduseres. 

Takk til Joakim Valevatn som har vært Teknologirådets prosjektleder for rapp-
orten. Takk også til Mnemonic som har bidratt til de tekniske analysene i rapp-
orten. 

 
Tore Tennøe 

Direktør, Teknologirådet 

 
1 Reuters (2022) 
2 Om Relink-prosjektet: https://uni.oslomet.no/relink/  

https://uni.oslomet.no/relink/
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SAMMENDRAG 

9 av 10 husholdninger i Norge har ett eller flere smarthus pro-
dukter. De kan gjøre hverdagen lettere, men innebærer også ri-
siko. Vi har derfor undersøkt 100 produkter som selges på det 
norske markedet. 

Smarthus-produkter er elektronikk med datamaskiner og sensorer som er kob-
let på internett. Produktene betjenes ved hjelp av en app på telefonen eller med 
stemmestyring, og har mange ulike bruksområder: Robotstøvsugere kan gjøre 
husarbeidet lettere, smarte elbilladere kan lade når strømmen er billigst og 
overvåkningskameraer kan beskytte mot innbrudd.  

Samtidig innebærer denne typen produkter også risiko: Lyd og bilder fra ro-
botstøvsugere eller dørklokker kan komme på avveie. Angrep mot elbilladere 
kan ramme strømnettet. Produkter som brukes i eldreomsorgen kan medføre 
risiko for liv og helse dersom de svikter. 

Flere hendelser i senere år har ført til oppmerksomhet rundt sikkerhet i smart-
hus: I 2016 ble datamaskinene i sårbare smarthus-produkter brukt til å lage et 
botnet3 kalt Mirai, som slo ut mange av de største nettsidene over hele verden. 
En trusselvurdering utarbeidet av Nokia anslår at antallet IoT-enheter som bru-
kes til å utføre cyberangrep steg fra 200 000 til 1 million mellom 2022 og 2023.4 
I 2022 ble bilder fra robotstøvsugere lekket på nettet, med bilder av brukeres 

 
3 Et botnet er et nettverk av datamaskiner som er infisert med et datavirus, slik at uvedkomne kan 
utnytte den samlede datakraften til å f.eks. utføre cyberangrep eller utvinne kryptovaluta 
4 Nokia (2023) 
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private hjem. I løpet av det siste året har flere nordmenn opplevd at varmeovner 
har sviktet, og personer har omkommet etter at varsel fra fall-alarmer ikke har 
blitt sendt. 

I årene som kommer kan vi regne med at smarte hjem får enda mer avanserte 
funksjoner og at de kan bli viktige for infrastruktur og velferdstjenester. I en 
spent sikkerhetspolitisk situasjon kan slike produkter også være aktuelle mål 
for etterretning eller sabotasje. Dermed vil også sikkerheten bli viktigere. 

I denne rapporten gjør vi rede for hvilke risikoer smarthus kan medføre både 
for brukerne så vel som samfunnet. Vi har undersøkt 100 produkter som selges 
på det norske markedet og gjennomført en spørreundersøkelse blant befolk-
ningen. 

VIKTIGE FUNN 

SMARTHUS ER SVÆRT UTBREDT I NORGE 

9 av 10 svarer at de har et eller flere smarthus-produkter i hushold-
ningen i en undersøkelse gjennomført av Norstat på vegne av Teknologirådet:5 

• 26 prosent oppgir at de har tilgang til robotstøvsuger, noe som er en 
tredobling6 siden 2019. 

• 21 prosent oppgir at de har tilgang til en elbillader som er styrt av en 
app. 

• 24 prosent har belysning eller oppvarming som er styrt via en app.  

• 47 prosent oppgir at de har smartklokke eller treningsarmbånd. 

SVIKT I SIKKERHET KAN FÅ FYSISKE KONSEKVENSER 

Flere av produktene som vi har undersøkt har funksjoner som kan innebære 
fysiske konsekvenser ved svikt eller angrep. Et koordinert angrep på  
tilkoblede elbilladere kan gå utover strømnettet. Norge har en særlig høy 

 
5 Representativt utvalg på 1000 personer, utført av Norstat mellom 09. til 13. oktober 2023 
6 Slettemeås, D. (2019) 
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andel av elbiler, og mange er avhengig av ladeinfrastruktur for transport, noe 
som gjør at vi kan være særlig utsatt dersom det angrep inntreffer. Øvrig utstyr 
som kan medføre fysisk skade dersom de angripes er for eksempel produkter 
som brukes i helsetjenesten, dørlåser og varmeovner. 

PRODUKTENE SAMLER INN SVÆRT STORE MENGDER INFORMASJON 

Smarthus-produkter har anledning til å samle inn svært mye infor-
masjon om brukerne:  

• For eksempel har mange robotstøvsugere både kameraer og 
mikrofoner. I tillegg kan informasjon om bruk av produktene brukes 
til å utlede hvorvidt noen befinner seg hjemme eller er bortreist.  

• En varmeovn vi har undersøkt sender slik informasjon ukryptert, noe 
som gjør at informasjonen kan bli tilgjengelig for uvedkomne 

Appene som brukes til å betjene produktene via smarttelefonen 
samler også inn mye informasjon: 

• 80 prosent av appene vi har undersøkt ber om tilgang til brukerens 
lokasjon.  

• Et stort antall apper ber om tilgang til mye annen sensitiv 
informasjon, slik som kontaktliste, hvilke andre apper som brukeren 
har åpne og tilgang til lagrede filer. På det meste ber en app om 153 
tilganger på telefonen. 

INFORMASJON SENDES TIL SERVERE OVER HELE VERDEN 

Informasjon som samles inn via produktene, lagres og behandles i 
servere over hele verden og deles i mange tilfeller i forbindelse med mar-
kedsføring: 

• 100 apper kommuniserer med totalt 2500 internett-
adresser i 29 ulike land. Dette innebærer for eksempel at lyd og 
bilde fra produkter sendes til servere i utlandet, og at produktene i 
mange tilfeller er avhengige av internett-forbindelse til utlandet for å 
fungere.  

• Data sendes for det meste til servere som drives av store amerikanske 
selskaper, men det blir også sendt data til servere i Kina og i Europa. 
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For eksempel sender et av overvåkingskameraene vi har undersøkt 
data til en server i Hong Kong.  

• 30 av de 100 produktene vi har undersøkt deler informasjon 
med tredjeparter til markedsføring. 

KINESISKE PRODUKTER ER UTBREDT OG HAR LAV TILLIT 

Kinesiske produkter er svært utbredt i smarthus-markedet. Etterret-
ningstjenesten anser cybertrusler fra Kina som en viktig risiko, også når det 
kommer til sivil teknologi.7 Da NSM valgte å fraråde bruk av TikTok på offent-
lige tjenestetelefoner lå det til grunn at kinesiske selskaper er lovpålagt å utle-
vere informasjon til kinesisk etterretning.  

• Fra spørreundersøkelsen ser vi at norske innbyggere har lav 
tillit til sikkerhet og personvern i kinesiske merkevarer. (54 
prosent stoler lite på personvernet i kinesiske produkter, 
sammenliknet med 11 prosent for norske produkter.)  

• Flere av produktene som selges under norske eller 
nordiske merkenavn er i virkeligheten fra kinesiske 
produsenter. Dette gjelder ikke bare de fysiske komponentene, 
men også programvaren som brukes til datainnsamling. 

UTDATERTE PRODUKTER KAN VÆRE TIKKENDE BOMBER 

Dersom programvaren i produktene ikke oppdateres ofte nok, kan det oppstå 
sårbarheter som kan utnyttes av angripere. Da vi sjekket i oktober 2023, var 21 
av 100 produkter ikke oppdatert på mer enn 6 måneder og 14 av 100 
hadde ikke mottatt oppdateringer på over et år. Smarthus-produkter 
kan være i bruk i mange år, og dersom de ikke lenger oppdateres, er det stor 
sannsynlighet for at de har sikkerhetshull. 

 
7 Etterretningstjenesten (2023) 
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TILTAK FOR BEDRE SIKKERHET 

BRUKERE:  

I utgangspunktet bør forbrukere kunne stole på at produktene de kjøper hos 
norske forhandlere fungerer som de skal og er sikre. Slik markedet er nå, ser 
det likevel ut til at forbrukere bør ta visse forholdsregler. Noen mulige tiltak  
er å:  

• Sjekke når appen til produktet sist ble oppdatert før du kjøper 
produktet.  

• Velge produkter som behandler data lokalt eller ikke trenger 
internett-forbindelse for å fungere.  

• Velge produkter som har ende-til-ende-kryptering og tofaktor-
autentisering. 

• Vurdere hvilke funksjoner og sensorer produktet har, og hvilke 
konsekvenser svikt eller angrep kan få. Dette kan innebære å ikke ta i 
bruk produkter hvor manglende nettverkstilgang gjør at en viktig 
funksjon forsvinner. 

PRODUSENTER OG FORHANDLERE:  

• Ikke samle inn mer informasjon enn hva som trengs for at produktet 
skal fungere.  

• Informere tydelig om hvilke data som samles inn, hvor dataene 
sendes og hvem som får tilgang til informasjon.  

• Sørge for at sikkerhet i produktene oppdateres regelmessig.  

• Være tydelig om hvem som har laget produktet. 

POLITIKERE OG MYNDIGHETER:  

• Forbrukerelektronikk har felles reguleringer i EU, som også gjelder 
for Norge. I årene fremover kommer en del nytt lovverk som skal 
skjerpe sikkerheten for tilkoblede produkter: Blant annet Cyber 
Resilience Act, NIS II-direktivet og AI Act. (se oversikt i siste 
kapittel). Norske myndigheter bør innføre lovverket raskt, samt sørge 
for tilstrekkelig tilsyn med at disse reglene etterleves. 
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• Sikkerhetssvikt i velferdsteknologi som leveres av kommunene kan få 
konsekvenser for eldre og andre brukere. I dag er det opp til hver 
enkelt kommune og gjøre vurderinger for sikkerheten i slikt utstyr. 
Myndighetene bør vurdere om et slikt ansvar heller bør ivareatas på 
nasjonalt nivå. 

• Sikkerhetssvikt i elbil-ladere som kan ramme strømnettet ved et 
storskala-angrep. I tillegg har smarte ladere i stor grad tatt over for 
drivstoff-forsyningen for mange, og er dermed viktig for 
transportevnen. Myndighetene bør gjøre en vurdering av hvilke 
konsekvenser svikt eller angrep på elbil-ladere kan få på norsk 
infrastruktur, og om det trengs forebyggende tiltak. 

• Mange typer smarthus-utstyr kan samle inn store mengder 
informasjon, både via apper på telefonen og sensorer i produktene. 
Myndighetene bør vurdere hvorvidt slikt utstyr kan bidra til å samle 
inn skjermingsverdig informasjon, for eksempel via telefoner eller 
sensorer i utstyret. 
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HVA ER SMARTHUS? 

Smarthus-teknologi er gjenstander i huset som inneholder en 
datamaskin og er tilkoblet internett, men som ikke brukes som 
en tradisjonell PC, smarttelefon eller nettbrett. 

Hjemmet har lenge vært en viktig arena for teknologiutvikling for å gjøre hver-
dagen lettere, gi økt komfort og bedre sikkerhet. Først med elektriske apparater, 
slik som vaskemaskin og støvsuger. Senere gjorde innbruddsalarmer at hjem 
ble utstyrt med nye typer sensorer. Begrepet «hjemmeautomasjon» ble tatt i 
bruk i 1975 for husholdningsapparater med datamaskiner som kunne program-
meres. 

«Smarthus» brukes i dag som et samlebegrep som brukes til å beskrive tekno-
logi i hjemmene som inneholder datamaskiner og er koblet til internett. Slik 
teknologi omtales også ofte som tingenes internett.8 

Termostaten «Nest» ble lansert i 2011. Dette er en termostat som er tilkoblet 
internett, er utstyrt med sensorer og lærer av brukernes vaner. Dermed kan den 
sørge for komfort og effektivisere energibruken i huset, uten at de som bor der 
trenger å tenke på å stille inn varmen selv. Bedriften vokste raskt i verdi og ble 
kjøpt av Google for 3.2 milliarder dollar i 2014. En grunn til den raske verdi-
stigningen er at produktet var tidlig ute med en ny kilde til å samle inn data fra 
brukerne.9 

 
8 Techtarget (2023) 
9 Ars Technica (2014) 
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I dag har 9 av 10 norske hjem ett eller flere smarthus-produkter.10 Det er globalt 
forventet en vekst i tingenes internett fra 12 milliarder enheter i 2020 til 31 mil-
liarder i 2025.11 Med utrullingen av 5G mobilnett er det forventet at det er flere 
ting enn smarttelefoner som vil kobles til.12 Norge ligger allerede i verdenstop-
pen for antall tilkoblede enheter per husholdning. 
 

Datamaskiner fra hvitevarer kan brukes i våpenproduksjon:13 
 
Dagens hvitevarer inneholder avanserte mikrobrikker. Eksport av hvitevarer til Russland 
økte drastisk i månedene etter invasjonen av Ukraina. Dette kan skyldes at Russland 
mangler tilgang til mikrobrikker grunnet sanksjoner, og bruker deler fra vaskemaskiner, 
kjøleskap og brystpumper. Vrakdeler av russisk militærutstyr, med mikrobrikker fra 
hvitevarer, har blitt funnet på slagmarken. Varene mistenkes å gå via Kazakstan og 
Armenia, som har mangedoblet importen av brystpumper, tross fallende fødselsrater. 

BRUKSOMRÅDER 

I denne rapporten ser vi på produkter innenfor de viktigste områdene for smart-
hus-produkter: 

• Strømsparing: Varme, lading av bil, belysning. 

• Sikkerhet: Alarmsystemer, porttelefoner, dørlåser og overvåking 

• Helse og velferd: Fallsensorer, digital hjemmeoppfølging og 
medisinsk utstyr 

• Husholdning: Støvsuger, gressklipper og kjøkkenutstyr 

• Underholdning: Leketøy, smarthøyttalere, TV-er 

I fremtiden kan bruken av smarthus tilta av flere grunner: Behov for å spare 
energi kan innebære økt bruk av tilkoblet teknologi for å gi smartere og mer 
fleksibelt forbruk. Velferdsteknologi kan gjøre det mulig for flere eldre å bo 
hjemme, samtidig som staten reduserer sine utgifter.14 I tillegg kan mer 

 
10  Appendiks 1: Data fra undersøkelse av apper, Appendiks 2: Data fra undersøkelse av fysiske 
produkter 
11 IoT Analytics (2020) 
12 Teknologirådet (2019) 
13 Time Magazine (2022) 
14 NOU 2023:4, Helsepersonell-kommisjonen: «Tid for handling: Personellet i en bærekraftig helse- 
og omsorgstjeneste», s. 261 
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avansert robotikk bidra til at større andel av husholdningsarbeidet kan utføres 
ved hjelp av teknologiske hjelpemidler.15 

Høye strømpriser har gitt økt salg av smarthus-produkter 
 
Det norske teknologiselskapet Futurehome tilbyr smarthus-løsninger som lar brukerne styre 
og overvåke strømforbruket sitt via en mobilapp. Produktet kan også analysere 
strømforbruket og gi anbefalinger om energieffektivitet. Som følge av økte størmpriser har 
slike produkter blitt mer etterspurt, og Futurehome tredoblet inntektene sine fra 2021 til 
2022.16  

SPØRREUNDERSØKELSE 

I forbindelse med rapporten har vi gjennomført en spørreundersøkelse. Under-
søkelsen ble gjennomført av Norstat og et representativt utvalg på 1000 innbyg-
gere svarte mellom 09. – 13 oktober 2023. 

UTBREDELSE AV SMARTHUS-PRODUKTER 

9 av 10 av de som svarte oppgir at de har en eller flere smarthus-gjenstander. 
Sammenliknet med en tilsvarende undersøkelse som ble gjort i 2019, ser vi at 
andelen som har robotstøvsuger har nesten tredoblet seg, fra 9 prosent i 2019 
til 26 prosent i 2023. Lys eller varme som styres ved hjelp av app har doblet seg 
fra 12 prosent i 2019 til 24 prosent i 2023. 21 prosent oppgir at de har tilgang til 
en app-styrt elbillader i husholdningen sin. (Digital TV er mindre svært utbredt 
og ikke alltid en del av definisjonen på smarthus-produkter. Ser man bort fra 
denne kategorien, er forekomsten 8 av 10 husholdninger.)  

 
15 Lehdonvirta V. (m.fl.) (2023) 
16 NRK (2022) 
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TILLIT TIL SIKKERHET OG PERSONVERN 

Vi spurte hvorvidt folk stoler på sikkerhet og personvern i merkevarer med ulik 
opprinnelse. 
 
Her kommer det tydelig frem at tilliten til norske merkevarer er høyere enn for 
merkevarer fra andre land, og at den er svært lav for kinesiske merkevarer. 
 
Videre ser vi at folk har større tillit til at sikkerheten enn personvernet i pro-
duktene. Forskjellen er særlig stor i amerikanske merkevarer, hvor 29 prosent 
stoler lite på personvernet, sammenliknet med at 19 prosent stoler lite på sik-
kerheten. 
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SLIK FUNGERER TEKNOLOGIEN 

Smarthus inngår i samlebetegnelsen tingenes internett, eller IoT (Internet of 
Things). Dette er et begrep som brukes for å beskrive hvordan ting, i tillegg til 
smarttelefoner og datamaskiner kobles til internett. 

Smarthus-gjenstander kan tenkes på som roboter man har i huset, og har ofte 
flere av følgende egenskaper: 

• Sanser omgivelsene: Kameraer og sensorer fanger opp bevegelse, 
lyd, varme og luftkvalitet. 

• Tar beslutninger: Datamaskiner og kunstig intelligens tar 
beslutninger basert på informasjonen de henter inn. Data-
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behandlingen kan enten foregå lokalt i selve enheten, eller via en 
skytjeneste. 

• Utfører oppgaver: Dette kan være å låse opp en dør, manøvrere en 
støvsugerrobot eller sende et varsel. Deler av maskiner som utfører 
fysiske bevegelser kalles for aktuatorer. 

• Styres trådløst: Enhetene styres via apper på smarttelefonen, eller 
ved hjelp av stemmekommandoer. Enhetene kan enten styres lokalt 
gjennom bluetooth, wifi eller zigbee, eller via internett og 
skytjenester. 

• Kommuniserer med skytjenester: Skytjenester er datasentere 
som er lokalisert ulike steder i verden. Leverandøren av et smarthus-
produkt leier oftest plass hos en skytjeneste, heller enn å behandle 
data på egne servere. Skytjenester brukes for å analysere data som 
samles inn via produktene, eller for å lagre eller strømme for 
eksempel videodata. 

Følgende eksempler gir en forenklet forklaring på hvordan ulike typer smart-
hus-produkter fungerer: 
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Smart dørklokke 

 

1. Signaler og video sendes til skytjenester når noen ringer på dørklokken.  

2. Varsel og video går via skytjenesten til telefonen, smarthøyttaler eller 
smartklokke 

3. Signaler fra telefonen kan aktivere en dørlås som åpner døren 

4. Enkelte dørklokker kommuniserer direkte med enheter i huset via trådløse 
signaler 
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Robotstøvsuger 

1. Kameraer og sensorer registrerer omgivelsene 

2. Programvare lokalt på enheten lagrer planløsning og kjenner igjen møbler 
og andre objekter 

3. Robotikk brukes for å manøvrere og rengjør 

4. Programvare lastes ned og oppdateres via skytjenester 

5. Flere robotstøvsugere kan også brukes som overvåkingskamera via 
telefonen  
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Elbil-lader 

1. Laderen skrus av og på ved hjelp av smarttelefonen, oftest via 
skytjenester 

2. Enkelte ladere kan også anvendes ved hjelp av bluetooth 

3. Mottar informasjon om strømpriser og lader når prisen er lavest 

4. Laderen laster opp relevant informasjon og statistikk i skytjenester. 
Dersom laderen er offentlig tilgjengelig kan dette også innebære å trekke 
kunden for ladekostnader 

5. Lader 10 ganger så raskt som vanlig stikkontakt, ettersom den kan trekke 
mer strøm 
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SIKKERHET I SMARTHUS 

Flere uønskede hendelser i smarthus har de siste årene bidratt til et utbredt 
inntrykk om at sikkerheten i slike enheter er dårlig.17 Dette har flere årsaker: 
Mange produkter leveres av små og ukjente aktører som ofte har mangelfull 
sikkerhet sammenliknet med større og godt kjente selskaper, samt at sikker-
hetshull oppstår etter hvert som programvaren blir eldre. 

Hacking eller cyberangrep innebærer at uvedkomne utnytter en sårbarhet i et 
teknologisk system for å skape hendelser som utvikleren eller brukeren ikke 
ønsker skal skje. 18 Når et system er koblet til internett, kan sårbarheter utnyttes 
fra hvor som helst i verden. Med smarthus og tingenes internett kan dette være 
særlig alvorlig, ettersom angrep kan få fysiske konsekvenser. 

Smarthus er en del av tingenes internett, som har noen særegne sårbarhetsut-
fordringer sammenliknet med øvrige IT-systemer: 19 

• Økt datainnsamling: Sensorer gir muligheter for å samle opp 
andre typer data enn hva som typisk samles inn ved bruk av f.eks. 
sosiale medier. Produktene bruker også apper som kan få tilgang til 
data på telefonen. 

• Flere angrepsflater: Tingenes internett medfører at det finnes 
flere ledd som kan angripes eller svikte. Et produkt kan være sårbart 
via applikasjoner på telefonen, smarthus-hubber, datamaskinene i 
selve produktet, hjemmenettverket eller hos leverandøren. 

• Større kompleksitet: Antallet produkter og leverandører som skal 
fungere sammen øker, noe som gjør at det blir vanskeligere å holde 
oversikt. Skytjenester og lange verdikjeder gjør at svikt i ett ledd kan 
føre til at et produkt ikke fungere. 
 

 
17 Forbrukerrådet (2019) 
18 Schneier B. (2023), s. 10 
19 FFI (2020) 
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Smarthus uten skytjenester 
 
Det kan være mulig å levere smarte produkter med begrenset datainnsamling, men for en 
rekke selskaper er nettopp datainnsamling en del av forretningsmodellen. Det kommersielle 
insentivet til å samle inn data via produkter hos enkeltindivider kan dermed utgjøre en risiko 
for nasjonal sikkerhet.20 
 
Mange smarthus-entusiaster prøver å begrense datainnsamling for å sørge for bedre 
sikkerhet og personvern, og bytter ut programvaren som følger med produktene med egen 
«skyfri» programvare. Et eksempel er prosjektet Valetudo, som erstatter programvare i 
robotstøvsugere med et system som ikke bruker skytjenester.21 

SLIK KAN SIKKERHETSBRUDD OPPSTÅ 

Ved normal bruk, jevnlige sikkerhetsoppdateringer, sikre passord og kryptert 
informasjon, skal internett-tilkoblede produkter normalt være sikre. Sikker-
hetsbrudd kan enten oppstå ved at noen lurer til seg tilgang til et system, eller 
utnytter sårbarheter i programvaren eller utstyret. 
 
«Phishing» er den mest vanlige måten å lure til seg tilgang, og innebærer at 
man sender en e-post med en falsk lenke som lurer brukeren til å oppgi infor-
masjon. «Spear-phishing» er mer målrettet metode, hvor man tar i bruk til-
gjengelig informasjon om brukeren, for å gjøre forsøket mer overbevisende. 
Enda mer avansert er sosial manipulering («social engineering»), hvor angri-
peren kommuniserer med målet og benytter seg av frykt, samvittighet eller 
andre psykologiske virkemidler for å overbevise målet om å gi fra seg informa-
sjon.22 
 
Sikkerhetshull i programvaren kan være vanskelig å finne, men vil kunne gi til-
gang til systemet. Det meste av digitalt utstyr inneholder feil og mangler, som 
kan oppdages og utnyttes, dersom man bruker nok tid, har flaks eller er dyktig 
nok. Dersom programvaren er gammel eller ikke har blitt oppdatert på lenge, 
er det større sjanse for å finne sårbarheter.23 
 
Sårbarheter som kan gi tilgang til et system kalles «nulldagssårbarheter» (eng-
elsk: zero-day vulnerability). Dette er feil og mangler som er ikke enda er opp-
daget av produktutvikleren, og dermed ikke har blitt reparert via en 

 
20 Wilhelmsen V. R. (2022) 
21 https://valetudo.cloud 
22 Store Norske Leksikon: «sosial manipulering (datasikkerhet)» Store Norske Leksikon: «sosial 
manipulering (datasikkerhet)» https://snl.no/sosial_manipulering_-_datasikkerhet 
23 Tech Crunch (2022) 

https://valetudo.cloud/
https://snl.no/sosial_manipulering_-_datasikkerhet
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programvareoppdatering. De som vet om en slik sårbarhet, kan få full tilgang 
til å ta over et system eller hente ut informasjon. Nulldagssårbarheter til viktige 
systemer kan selges for store penger, og det er et eget marked for slike sårbar-
heter blant myndigheter, terrorgrupper og hackere.24 
 
 

 
24 Perlroth, N. (2022), s. 15 
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Sikkerhetstest av en billader  
 
Sikkerhetsforskere fra selskapet Mnemonic prøvde å finne sårbarheter i en smart elbillader av 
merket Zaptec. Dette er en type elbillader som brukes både i private hjem og i offentlige 
garasjer og parkeringsplasser. Brukere kan skru av og på laderen og betale for laderen ved 
hjelp av smarttelefonen og via en skytjeneste. 
 
Sikkerhetsforskerne avdekket at Zaptec har tatt mange grep for å sørge for sikkerhet i laderen. 
Det var likevel mulig å finne en sikkerhetsfeil ved å demontere hele laderen for å få tilgang til en 
minnekortleser på hovedkortet. Via minnekortleseren klarte sikkerhetsforskerne å installere ny 
programvare som gjorde det mulig å kontrollere laderen uten å ha en registrert Zaptec-bruker. 
 
Forsøket viser at det kan være mulig å ta over kontrollen til en elbil-lader, men også at et slikt 
forsøk kan kreve fysisk tilgang, mye tid og god kunnskap når sikkerheten i produktet er god. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Flere detaljer om forsøket her: https://www.mnemonic.io/resources/blog/reverse-engineering-
an-ev-charger/  
 
(Foto: Mnemonic) 

 
 

https://www.mnemonic.io/resources/blog/reverse-engineering-an-ev-charger/
https://www.mnemonic.io/resources/blog/reverse-engineering-an-ev-charger/
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KONSEKVENSER VED SIKKERHETSBRUDD 

Svikt i sikkerheten til digitale systemer kan i hovedsak få tre typer konsekven-
ser: Informasjon kan stjeles, endres eller gjøres utilgjengelig. Skjemaene neden-
for gir en utdyping på dette og noen eksempler på hendelser som har skjedd 
tidligere. 

KONFIDENSIALITET: INFORMASJON KAN STJELES 

Årsak til sårbarhet: 
Brukerfeil Svake eller manglende passord kan gjøre produk-

tet åpent tilgjengelig. Usikrede IoT-enheter kan 
spores opp ved hjelp av verktøy på internett. 
Video eller annen data deles åpent uten at bruke-
ren er klar over det. Enkelte produkter har innstil-
linger for deling som kan være skrudd på uten at 
brukeren vet om det, for eksempel å dele video 
med naboer.  
Person med administratorrettigheter kan ha til-
gang til mer informasjon enn hva øvrige brukere 
av produktet er klar over. 

Sikkerhetshull Nulldagssårbarheter kan gi tilgang til produktet  
Svak eller manglende kryptering kan muliggjøre 
avlytting av datastrømmer. 
Personer hos leverandør eller et annet sted  i for-
syningskjeden kan få tilgang til informasjon. 

Via tredje- 
parter 

Produktet videreformidler informasjon til re-
klame eller profilering uten at brukeren er klar 
over det.  

Informasjon lagres på servere med manglende 
sikkerhet.  

Myndigheter eller etterretning bruker smarthus-
utstyr for å samle inn informasjon. 
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Eksempler 

(Foto: Google) 

Smarthøyttaler kunne avlyttes: En hacker 
oppdaget en sårbarhet som gjorde det mulig for 
uvedkommende å legge til en konto til Google-
smarthøyttalere, uten å ha passordet til enheten 
eller wifi-nettverket. For å legge til kontoen måtte 
man være i nærheten av enheten. Deretter var det 
mulig å lytte til mikrofonen når som helst og fra 
hvor som helst, uten at brukeren visste om det. 
Hackeren fikk $107.500 for å varsle Google om 
sårbarheten.25 

 

(Foto: MIT Tech Review) 

Robotstøvsuger-bilder lagt ut på nett: En 
rekke bilder tatt av robotstøvsugeren Roomba i 
private hjem kom på avveie.26 Det mest oppsikts-
vekkende var et bilde av en kvinne som sitter på 
toalettet. Bildene kom ifølge det amerikanske sel-
skapet fra testmodeller som ble brukt til å trene 
opp kunstig intelligens. Over to millioner bilder 
ble sendt til selskapet Scale AI, som skulle merke 
bildene manuelt for å trene kunstig intelligens. 
Ansatte har så delt bilene videre gjennom private 
grupper på Facebook og i chattetjenesten Discord. 

 

 

 

 

 

 
25 Kunze M. (2022) 
26 MIT Technology Review (2022) 
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INTEGRITET: PRODUKTET KAN MANIPULERES: 

Årsak til sårbarhet: 
Brukerfeil Feil kan oppstå dersom produktet har funksjoner 

som brukeren ikke klarer å kontrollere. 

Målrettede angrep Angripere kan ta kontroll over styringssystemet og 
få produktet til å gjøre noe det ikke skal. 
Datamaskinen i smarthus-utstyret kan kapres og 
brukes til andre formål. 

Teknisk svikt Feil i programvare kan føre til at produktet gjør 
noe det ikke skal, og kan skade folk eller eiendom. 

Eksempler: 

(Foto: Medtronic) 

 

Insulinpumper: Sikkerhetsforskere fra QED 
Security Solutions fant en sårbarhet i en insulin-
pumpe som var utbredt på det amerikanske mar-
kedet. Ved å lage en egen app kunne de fjernstyre 
insulinpumper som var i nærheten, og levere en 
dødelig overdose.27 

 

(Illustrasjon: Cloudflare) 

Botnet: Mirai var et «botnet» som automatisk 
søkte opp IoT-gjenstander med sikkerhetshull og 
kapret datakraften i gjenstandene.28 Dette gjorde 
det mulig å bruke kameraer og rutere til å utføre 
DDoS-angrep, altså å sende store mengder data til 
en adresse for å gjøre en nettside utilgjengelig. 
Ifølge en sikkerhetsrapport gitt ut av Nokia har an-
tallet IoT-enheter som brukes til botnet økt fra 
200 000 til 1 million i løpet av det siste året.29 

 
27  Wired (2019) 
28 IEEE Spectrum (2023)  
29 Nokia (2023) 
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TILGJENGELIGHET: PRODUKTENE KAN SLUTTE Å FUNGERE 

Årsak til sårbaret: 
Teknisk svikt Sviktende internettforbindelse hos brukeren. 

Nedetid i skytjenester som produktet er avhengig av. 
Målrettet angrep DDoS-angrep innebærer at produktet eller en server 

som produktet er avhengig av overbelastes med stor 
trafikk som gjør at forbindelsen går ned. 
Løsepengevirus er programvare som kan sperre til-
gangen til produktet, med krav om løsepenger. 

Svikt hos  
leverandør 

Bedriften som tilbyr produktet kan slutte å støtte 
produktet, for eksempel dersom de går konkurs el-
ler legger ned driften. 

Eksempler 

(Foto: Walabot) 

Trygghetsalarmer har sviktet: En kvinne ble 
funnet død i sitt eget hjem i Sula kommune, og i et-
terkant ble det funnet feil i trygghetsalarmen som 
hun hadde brukt.30 I Bø kommune har nedetid for 
mobilnettet ført til at trygghetsalarmer har mistet 
funksjon.31 

(Foto: Mill) 

Varmeovner sluttet å fungere: Høsten 2022 
krasjet servere i en skytjeneste, noe som førte til at 
Mill-varmeovner ble utilgjengelige i over et døgn. 
Krasjen førte til at mobil-appen ikke kunne brukes til 
å styre varmen, men det var fortsatt mulig å styre 
varmen manuelt med knapper på produktet.32 

 

 
30 NRK (2023 a) 
31 NRK (2023 b), Ålesund Kommune (2023) 
32 Tek.no (2022)  
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UNDERSØKELSE AV 
SMARTHUS I NORGE 

Vi har undersøkt hundre smarthus-produkter på det norske mar-
kedet. Produktene har funksjoner som kan være kritiske for sik-
kerhet og personvern, og de samler inn store mengder data 
som sendes til servere over hele verden. 

Med hjelp fra sikkerhetsselskapet Mnemonic har vi lastet ned og analysert 
hundre mobil-applikasjoner knyttet til smarthus-produkter.33 Fire utvalgte 
produkter har også blitt testet fysisk, for å kontrollere hvorvidt resultatene sam-
svarer med det vi kan lese fra applikasjonene. 

Målet for undersøkelsene har vært å danne en bred oversikt over hvilke risikoer 
for sikkerhet og personvern bruk av smarthus-produkter kan innebære, både 
for samfunnet som helhet og for enkeltindivider. Vi har sett på datainnsamling 
og hvor data sendes, for å få et inntrykk av sikkerheten. Testene har ikke hatt 
som mål å finne sikkerhetshull i produktene, såkalte penetrasjonstester. Slike 
tester er mer krevende, tar lengre tid og kan ikke standardiseres for mange pro-
dukter. Vi har kun sett på Android-applikasjonene, og ikke for iPhone. 
 

 
33 Undersøkelser utført av Harrison Sand, Tor Erling Bjørstad og Andreas Claesson. Oppdatert av 
Teknologirådet i september-oktober 2023, appendiks 1 og 2 
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Vi har valgt å se på produkter som distribueres i Norge. Norske forbrukere im-
porterer også utstyr fra Aliexpress, Ebay eller andre utenlandske nettsider, men 
slike produkter har vi ikke vurdert. 

FREMGANGSMÅTE 

• Produktoversikt: Oversikt over 100 produkter som selges i norske 
butikker, eller brukes av norske kommuner. Kategorisering av hvilke 
funksjoner produktene har og når appene sist ble oppdatert. 34 

• Datainnsamling: Kartlegging av hvilke sensorer som produktene 
bruker, samt hvilke data de får tilgang til via mobil-apper. 

• Spredning av data: Kartlegging av hvilke domener og sporingstje-
nester som appene bruker, noe som gir en oversikt over hvor i verden 
produktene sender og mottar data fra. Vi har også undersøkt fire pro-
dukter og målt hvor data sendes. 

PRODUKTOVERSIKT 

Vi har gjort et bredt utvalg av 100 smarthus-produkter som er tilgjengelige i 
norske elektronikkforhandlere, samt fra enkelte andre distribusjonskanaler, 
slik som virksomheter innenfor velferdsteknologi, alarm og sikkerhet og eien-
domsselskaper. 

Utvalget gir ikke en fullstendig oversikt over markedet, men det store antallet 
burde gi et godt bilde på hvilke typer smarthus-produkter som brukes i Norge. 
Produktene fordeler seg på følgende kategorier: 

 

 

 

 

 
34 Appendiks 1 
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Kategori Beskrivelse Antall 

Strømsparing Varme, elbilladere 21 

Sikkerhet Overvåkningskameraer og dørlåser 23 

Helse og velferds-
teknologi 

Trygghetsalarmer, pasientovervåking, 
kommunikasjon med eldre 

15 

Husholdning og 
fritid 

Smarthus-hubber, belysning, kjøk-
kenutstyr 

43 

 
I tillegg til å utføre tekniske analyser, har vi også gått gjennom åpent tilgjengelig 
informasjon om produktene, slik som personvernerklæringer, opprinnelse for 
leverandører og når produktene sist ble oppdatert. 

FLERE PRODUKTER HAR SIKKERHETSKRITISKE FUNKSJONER 

En del av produktene vi har sett på har funksjoner som kan ha store konsekven-
ser ved svikt eller angrep. Det kan være noen av følgende:   

• Elbilladere: Har blitt viktig for transport-infrastrukturen i Norge. 
Har høyere strømføring enn andre produkter, og kan dermed få kon-
sekvenser for strømnettet ved et angrep. Flere kilder peker på at dette 
er en relevant risiko.35 

• Dørlåser: Kan gi tilgang til eiendommer dersom de svikter. (I de 
fleste tilfeller vil det være lettere å knuse et vindu enn å åpne en elek-
tronisk dørlås, men dersom et system rammes, kan et stort antall hus 
rammes samtidig.) 

• Velferds-/omsorgsteknologi: Dette er typer teknologi som kan 
være kritisk for sikkerheten til brukere, som oftest eldre eller andre 
med helseutfordringer. 

 
35 Se blant annet: Lakshminarayana, S. (m.fl), Wired (2023, Sayed, M. (m.fl) (2023), Hamdare, S. 
(m.fl) (2023)   
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• Kamera og mikrofoner: Mange av produktene har mulighet til å 
fange opp lyd og bilde fra omgivelsene. 

• Varmeovner: Fjernstyrte varmeovner kan være viktige blant annet 
for å unngå frostskader i hus og hytter. 

«WHITE LABELS» ER UTBREDT 

Mange smarthus-produkter selges med merkevarer som avviker fra bedriften 
som står bak produktet. Dette kan gjøre det vanskelig for forbrukere å vite hvor 
produktene kommer fra. Amazon og Google sine smarthus-produkter selges 
under merkevarene Ring og Nest. Den kinesiske produsenten Tuya er også 
svært utbredt i smarthus-markedet, og leverer programvare og maskinvare til 
hundrevis av ulike merkevarer. Kjell og Company og Biltema selger produkter 
fra Tuya under sine egne merkevarer. Deltaco er en annen utbredt merkevare, 
med slagordet «A Nordic Brand», men baserer også mange av produktene sine 
på Tuya sin programvare og maskinvare. 36 

SJELDNE OPPDATERINGER 

Hvor ofte en app oppdateres kan si noe om hvor godt sikkerheten ivaretas i et 
produkt. Dersom en app ikke er oppdatert på lenge, kan den ha sårbarheter som 
kan utnyttes i forbindelse med et dataangrep. Da vi sjekket 02. oktober 2023 
fant vi følgende: 

• 21 apper har ikke blitt oppdatert på over et halvt år. 

• 14 apper har ikke blitt oppdatert på et eller flere år. 

Programvaren i selve smarthus-produktet må også oppdateres regelmessig for 
å være sikker. Dette er mer krevende å sjekke, men hvor ofte en app oppdateres 
kan gi en indikasjon på leverandørens sikkerhetspraksis. Det er vanskelig å vur-
dere hvorvidt programvaren på selve enheten er oppdatert, og etter hvert som 
produktparken består av gamle produkter kan dette innebære stor sannsynlig-
het for sårbarheter. Enkelte av produktene vi har sett på, og som mangler opp-
dateringer, er ikke lenger i salg, men kan fortsatt brukes. 

 
36 Tek.no 2021, Biltema 
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Forbrukerkjøpsloven i Norge fikk i 2023 nye regler, som skal sørge for bedre 
sikkerhet i smarte produkter, blant annet at de skal motta regelmessige oppda-
teringer 5 år etter at produktet er kjøpt.37 

HVILKE DATA SAMLES INN? 

Smarthus-produkter samler informasjon ved bruk. Dette er som regel knyttet 
til produktets funksjon eller utvikling og forbedring av produktet, og i noen til-
feller til reklame eller profilering.  

Informasjon samles i hovedsak inn fra to typer kilder: Sensorer i produktene og 
apper på telefonen. 

SENSORER I PRODUKTENE 

De fleste produktene vi har sett på har en eller flere sensorer som samler inn 
informasjon om omgivelsene. For mange av produktene vil sensordata behand-
les eller lagres i skytjenester. Enkelte av produktene har erklært i brukeravtalen 
at informasjon som samles inn via sensorene kun behandles lokalt. 

Produktene vi har testet appene til har blant annet følgende typer sensorer: Ka-
mera, mikrofon, bevegelsessensor, luftmåler, fingeravtrykk, værmålere 
(regn/vind, lufttrykk, temperatur), GPS, lidar, elektrisk spenning, puls, blod-
trykk og annen helseinformasjon. 

Dersom man har mange forskjellige smarthus-produkter innebærer det at mye 
informasjon om det som foregår i huset kan samles inn. 

Noen eksempler på sensorer i produkter: 

• Ring dørklokke: Infrarød bevegelsessensor, mikrofon og kamera 

• Roborock robotstøvsuger: Kamera, mikrofon, bevegelse, lidar, 
ultralyd 

• Zaptec billader: Strømsensorer, temperatur, samt informasjon fra 
sikringsskap og skytjenester 

 
37  Stortinget (2023) 
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TILGANGER PÅ SMARTTELEFONEN 

Alle produktene vi har undersøkt betjenes via smarttelefonen. For at en app skal 
kunne utføre ulike oppgaver, vil den trenge tilgang til funksjoner på smarttele-
fonen. For eksempel vil en app som brukes til å ta bilder trenge tilgang til ka-
meraet ditt og en navigasjons-app vil fungere best dersom den vet hvor du be-
finner deg. Naturligvis vil de fleste apper også be om tilgang til internett, slik at 
de kan kommunisere med omverdenen. 

Operativsystemet på smarttelefonen vil i utgangspunktet begrense hva en app 
kan gjøre, og den må derfor be om tilganger ved installasjon og når den brukes 
første gang. I en del tilfeller vil en app ikke fungere dersom den ikke får tilgang-
ene den ber om. Dette gjelder for eksempel for robotstøvsugere, som ikke fung-
erer dersom de ikke er tilkoblet internett. 

Appene vi har sett på ber om mellom 1-20 tilganger. 

Antall tilganger Antall apper 
0-10 25 
10-20 53 
Flere enn 20 24 
 

Enkelte av tilgangene er regnet for å være risikable, noe som innebærer at bruk 
av dem kan innebære sikkerhetsrisiko. De mest sentrale risikable tilgangene38 
er som følger: Lokasjon, styring av bluetooth, kamera, kontaktliste, tilgang til 
lagret data, ta opp lyd, lese kalender, lese og sende sms, 

 
38 Mer informasjon om risikable tilganger her: https://exodus-privacy.eu.org/en/page/what/  

https://exodus-privacy.eu.org/en/page/what/
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Listen under viser hvor mange apper som ber om tilganger som er regnet for å 
være risikable: 

* Telefoninformasjon innebærer at appen får vite hvilket telefonnummer som er tilknyttet 
enheten, informasjon om anrop (hvem som man snakker med og hvor lenge) og hvilket 
nettverk enheten er tilknyttet 

I de fleste tilfeller er tilgangene appen ber om i samsvar med produktets funk-
sjon. Enkelte apper ber derimot om mange eller uventede tilganger på telefo-
nen: 

• Samsung Smartthings ber om flest tilganger av alle appene, med 
153 stykker. Øvrige apper som ber om mange tilganger er Flic, Alexa 
(Amazon) og Mi Home (Xiaomi). Dette er apper som kan brukes for å 
kontrollere flere ulike smarthus-produkter. Det kan forklare at de ber 
om flere tilganger enn apper som kun styrer ett enkelt produkt. 

• Comelit er et produkt som lar brukere styre porttelefonen i 
boligblokker via smarttelefonen, og gir mulighet til å se hvem som 
ringer på og låse opp døren via telefonen. Av de hundre appene er 
denne på fjerdeplass over apper som ber om flest tilganger. Appen 
ber om 66 tilganger, blant annet lokasjon, hvilke apper som kjører i 
bakgrunnen og hvilke filer som er lagret på telefonen. 
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• Livall Riding, en smart sykkelhjelm ber om 40 tilganger, hvorav 10 
stykker som regnes for å være risikable, slik som å ringe 
telefonnummer, få tilgang til lokasjon, lese kontaktlisten, lese logger 
fra telefonen og ta opp lyd. 

• Yoyomotion: ber om 32 tilganger, hvorav flere risikable, slik som 
lokasjon, hvilke andre apper som enheten bruker og tilgang til 
kontaktliste. 

Desto flere tilganger en app har, desto større mulighet har den til å samle inn 
informasjon, noe som er særlig viktig dersom tilgangene kan innebære sensitiv 
informasjon. Dersom bruken av produktet innebærer et behov for en gitt til-
gang, vil dette innebære en unødvendig sikkerhetsrisiko. 

At en app ber om mange tilganger trenger ikke å være gjort med overlegg, men 
kan også være et resultat av at en programmerer har kopiert kode fra en app i 
utviklingen av en annen. Det kan i seg selv være grunn til bekymring, ettersom 
det tyder på at det er lagt mindre arbeid inn i å gjøre appen så sikker som mulig. 

PRODUKTENE HAR ANLEDNING TIL Å SAMLE INN MYE INFORMASJON 

Smarthus-produkter har anledning til å samle inn store mengder data, både via 
sensorer, men også telefonen som brukes for å styre dem.  

I enkelte tilfeller kan det være at brukeren ikke er klar over hvor mye informa-
sjon som produktet har anledning til å samle inn. For eksempel er det ikke 
åpenbart at en robotstøvsuger er utstyrt med mikrofon, eller at en ringeklokke 
har en bevegelsessensor som registrerer bevegelse i nærheten av huset. 

I tillegg vil mange brukere ikke være klar over at det å bruke et smarthus-pro-
dukt kan innebære å gi tilgang til informasjon på smarttelefonen. Flere apper 
ber om tilganger som kan være risikable, dersom informasjonen misbrukes eller 
kommer på avveie. I mange tilfeller samsvarer ikke antallet og typen tilganger 
med produktets bruksområder. 

Mye av informasjonen som samles inn kan være sensitive personopplysninger, 
slik som biometriske data, helseopplysninger, politisk oppfatning eller etnisi-
tet.39 

 
39 Definisjon på og liste over sensitive personopplysninger: https://www.datatilsynet.no/rettigheter-
og-plikter/personopplysninger/ 

https://www.datatilsynet.no/rettigheter-og-plikter/personopplysninger/
https://www.datatilsynet.no/rettigheter-og-plikter/personopplysninger/
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Selv om produktene ikke samler inn sensitive personopplysninger, kan det li-
kevel være utfordringer med opplysninger som kommer på avveie. For eksem-
pel kan bruksmønsteret fra en varmeovn si noe om når man befinner seg 
hjemme eller i en fritidsbolig, noe som kan være interessant for innbruddstyver. 

HVOR SENDES DATAENE? 

I de fleste tilfeller vil data som samles inn via et smarthus-produkt behandles 
eller lagres i en skytjeneste. Det kan for eksempel være hvis du skal bruke smart-
telefonen til å styre temperaturen på en varmeovn eller se på videostrømmen til 
et overvåkingskamera. Unntaket er hvis produktet styres lokalt via trådløse tek-
nologier utenom internett, for eksempel via bluetooth, wifi, z-wave40 eller zig-
bee. 

Ved å analysere appen, kan vi finne hvilke adresser som er listet opp i kildeko-
den. Dette vil blant annet innebære hvilke skytjenester produktet sender data 
til. 

 
40 Z-wave og Zigbee er to utbredte protokoller for trådløs kommunikasjon, tilsvarende Bluetooth 
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Følgende land går oftest igjen i kildekoden til appene: 
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Verdenskart over domener i appene. Størrelsen på sirkelen gjenspeiler hvor mange ganger et 
land er representert. 

Oversikten over domener i kildekoden til appene viser at amerikanske adresser 
klart er mest vanlige. Dette samsvarer med at tre amerikanske selskaper (Ama-
zon, Google og Microsoft) utgjør 65 prosent av markedet for skytjenester.41 Der-
med er det også naturlig at USA dominerer når det kommer til antall domener. 

Det er også et høyt antall norske adresser, noe som samsvarer med at vi har 
valgt ut en rekke norske apper, og at vi har testet produktene i Norge. Videre 
kommer Kina på tredjeplass, noe som reflekterer at et stort antall av appene har 
kinesiske utviklere eller kommer fra kinesiske leverandører. Det er ikke gitt at 
alle adressene i kildekoden er i bruk. For eksempel kan appene tilknyttes ulike 
sporingstjenester, sosiale medier eller skytjenester, avhengig av hvilket land de 
brukes i. I tillegg kan en rekke av adressene stamme fra at utvikleren har kopiert 
kode fra én app til en annen. 

Fra analysen ser det ut til at en rekke helse- og velferdstjenester som brukes av 
offentlig sektor bruker skytjenester i utlandet (fortrinnsvis USA). Dette kan in-
nebære at produktene avhenger av internettforbindelse til utlandet for å fung-
ere. Dette er ikke nødvendigvis mindre sikkert enn å bruke norske servere, et-
tersom de store skytjenestene har gode praksiser for sikkerhet og stabilitet. Men 
det kan innebære at informasjon tilknyttet helse- og velferdstjenester lagres og 
behandles i andre land, og at tjenestene er avhengige av internettforbindelse til 
utlandet for å fungere. 

 
41 Statista (2023) 
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Resultater fra dynamiske undersøkelser 

Mill: 

Panelovn som kan styres 
via smarttelefonen. 

+100 000 nedlastinger på 
Google Play Store 

Sender data til en Amazon-server i Tyskland. 

Bruker skytjenester for å skru av og på ovnen, samt 
logge energibruk. 

Enkelte brukerdata sendes ukryptert, og kan av-
dekke informasjon om hvordan ovnen brukes. I 
brukeravtalen står det at alle data som sendes er 
kryptert. 

Fungerer ved hjelp av manuell kontroll når den 
ikke er tilkoblet wifi. 

EZVIZ 

Videokamera med smarte 
funksjoner, slik som beve-
gelsesgjenkjenning og ob-
jektgjenkjenning 

+10 millioner nedlastinger 
på Google Play Store 

Sender krypterte data til adresser i Irland og Hong 
Kong, samt IP-adresser i Europa som er tilknyttet 
det kinesiske selskapet TenCent. 

Ettersom dataene som sendes er kryptert, er det 
vanskelig å si nøyaktig hva som sendes, men pro-
duktets funksjon gjør at man kan anta at det er 
snakk om videodata. 

Data sendes til en server i Hong Kong. Produktet 
har funksjoner for å kjenne igjen objekter og men-
nesker, noe som kan tyde på at data analyseres ved 
hjelp av kunstig intelligens i skytjenesten. 

RoboRock 

Robotstøvsuger utstyrt 
med lidar, videokamera og 
mikrofon. 

+ 1 million nedlastinger på 
Google Play Store 

Sender krypterte data til Amazon-server i Tysk-
land. Brukeravtalen oppgir at data behandles lo-
kalt. Størrelsen på datastrømmene tyder på at det 
ikke sendes videodata på nettet. 

Kan brukes som videokamera, noe som vil inne-
bærer at videodata sendes via skytjenester. Dette 
er en funksjon som aktivt må velges av brukeren. 
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Ring 

Dørklokke med videoka-
mera, gir varsel på telefo-
nen når noen ringer på og 
filmer utendørs. 

+10 millioner nedlastinger 
på Google Play Store 

 

Sender video til skytjenester når bevegelssensor-
ene registrerer bevegelse i nærheten av dørklok-
ken. 

Kan ta bilder og laste opp til skytjenester med 
jevne mellomrom. 

Data blir sendt til Amazon-servere i USA og Irland. 

Data er kryptert, men brukere må selv velge å skru 
på ende-til-ende-kryptering. Dette fjerner mulig-
heter for å dele overvåkingsbilder med naboer. 

 
Adressene i den dynamiske undersøkelsen av produktene skiller seg fra fun-
nene i app-analysen. Produktene bruker i hovedsak Amazon Web Services, med 
unntak av EZVIZ. EZVIZ har kun amerikanske adresser i mobil-applikasjonen, 
men bruker adresser i Hong Kong og Irland i det fysiske produktet. EZVIZ er et 
underselskap av HikVision, som har vært en omstridt kameratjeneste som blant 
annet er forbudt i USA. I Norge har Tollvesenet og Avinor tidligere brukt HikVi-
sion, men valgt å gå over til andre leverandører.42 I brukererklæringen beskriver 
EZVIZ at data lagres og behandles over hele verden, og at ansatte i Kina kan få 
tilgang til personlig informasjon dersom det er nødvendig i forbindelse med 
kundeservice. Brukeravtalen beskriver også at data lagres lokalt for brukere i 
Russland, Vietnam og India.43 To norske sikkerhetssystemer, Keyfree og 
Homely, har integrasjoner for EZVIZ sine kameraer i sine apper, og videreselger 
EZVIZ-kameraer sammen med sine produkter. 

Mill Norway bruker den kinesiske leverandøren AbleCloud som programvare, 
men lagrer og behandler alle data i Europa, noe som de også sier i brukererklæ-
ringen.44 De oppgir at all data er kryptert, men undersøkelsen tyder på at noe 
av dataen også sendes ukryptert. Det innebærer at det kan være mulig for uved-
komne å få tilgang til informasjon om bruksmønstre.45 

 
42 Digi (2022) 
43 EZVIZ (udatert) 
44 Mill er i øyeblikket rapporten skrives i ferd med å migrere til en IoT-løsning som er basert på 
Amazon Web Services: https://www.tek.no/nyheter/nyhet/i/MoG5Rr/panelovnene-til-mill-slaar-
seg-ikke-paa  
45 Appendiks 2 

https://www.tek.no/nyheter/nyhet/i/MoG5Rr/panelovnene-til-mill-slaar-seg-ikke-paa
https://www.tek.no/nyheter/nyhet/i/MoG5Rr/panelovnene-til-mill-slaar-seg-ikke-paa
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TREDJEPARTER: SPORINGSVERKTØY OG REKLAME 

Sporingsverktøy («trackers») er programvare som leveres av tredjeparter og re-
gistrerer hvordan appen brukes. Dette kan ha en rekke ulike formål:46 Å gi app-
utvikleren tilgang til informasjon om hvordan appen brukes, samt informasjon 
om feil og mangler som oppstår, slik at de kan korrigeres. 

Andre sporingsverktøy kan brukes til å videreformidle informasjon om brukere 
til reklameformål, samle inn informasjon til profiler om brukere eller formidle 
hvor en bruker befinner seg. 

Antall sporingsverktøy Antall apper 
0 7 
1 22 
2 36 
3-5 29 
6-9 7 
13 1 
 
De ti mest brukte sporingsverktøyene kommer fra Google, Facebook og Micro-
soft. Videre følger en lang hale av mindre kjente verktøy, hvorav en rekke kine-
siske og europeiske sporingsverktøy.  

Følgende liste gir en oversikt over hvilke sporingstjenester som brukes i appene: 

 

 

 

 
46 Exodus Privacy: https://reports.exodus-privacy.eu.org/en/info/trackers/  

https://reports.exodus-privacy.eu.org/en/info/trackers/
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Google, Facebook og Microsoft leverer de vanligste sporingstjenestene. Den 
mest brukte er Firebase, som brukes til å videreformidle informasjon om hvor-
dan appen brukes, samt feilmeldinger som gjør det mulig for utvikleren å kor-
rigere appene. Denne typen sporingsverktøy har ikke som formål å samle inn 
informasjon til målrettet reklame.47 Facebook-login er også mye brukt, noe som 
gjør det mulig for brukeren å registrere seg med sin egen Facebook-konto, noe 
som i så fall innebærer at bruk av appen blir tilknyttet Facebook.48 

En del apper bruker også sporingstjenester som videreformidler informasjon 
om brukerne til tredjeparter, til bruk for reklame, hvor brukeren befinner seg 
eller profilering. Fem av appene som inneholder sporingstjenester som brukes 
til reklame eller profilering oppgir at de ikke deler data med tredjeparter. (Tell-
dus, Wattn, Phillips hue, Wallbox, Wemo) 

Appene vi har sett på inneholder også en rekke kinesiske sporingstjenester. 
Disse brukes mest sannsynlig ikke på det norske markedet, men er forbeholdt 
brukere som befinner seg i Kina. I den grad de brukes, vil dette kreve nærmere 
undersøkelse. 

INFORMASJON LAGRES OG BEHANDLES OVER HELE VERDEN 

Bruk av smarthus-produkter innebærer at mye informasjon kan samles inn, 
både via produktet og via smarttelefonen. Undersøkelsene viser at disse 

 
47 Krämer J. (m.fl.) (2018) 
48 Forklaring av Google Firebase sin brukeravtale: https://www.termsfeed.com/blog/firebase-
privacy-policy/ 

https://www.termsfeed.com/blog/firebase-privacy-policy/
https://www.termsfeed.com/blog/firebase-privacy-policy/
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dataene kan ende opp på servere over hele verden. For eksempel kan det være 
overraskende for en del brukere at signalet fra dørklokken går via en server i 
USA før det når telefonen. 

Blant produktene vi har sett på blir dataene i stor grad behandlet av ameri-
kanske selskaper, enten på servere i USA eller i Europa. Slike skytjenester fung-
erer ved at et selskap leier serverplass, heller enn å drive sin egen server. Selv 
om dette innebærer geografisk spredning av data, kan også slike skytjenester ha 
bedre sikkerhet og stabilitet enn en lokal server ville hatt. 

Likevel innebærer det også noen risikoer ved bruk av skytjenester knyttet til 
følgende faktorer:49  

• Økt kompleksitet og flere angrepsflater, noe som innebærer at svikt 
kan skje i flere ulike ledd. Utnyttelse av denne sårbarheten omtales 
som leverandørkjedeangrep. 

• Produktene er avhengige av internettforbindelse til utlandet for å 
fungere. Dette er også tilfelle for en rekke andre tjenester vi bruker til 
daglig, men kan være særlig viktig for produkter som brukes i helse-
tjenester. 

• Personopplysninger spres til andre land, og har større sjanse for å 
komme på avveie enn dersom de behandles lokalt på selve enheten el-
ler ikke samles inn i utgangspunktet. 

KINESISKE SELSKAPER ER UTBREDT I SMARTHUS-MARKEDET 

Kina er på tredjeplass over opprinnelsen for domenene i applikasjonene vi har 
sett på, og mange av selskapene som tilbyr smarthus-teknologi er kinesiske. 
Overføring av persondata til Kina er en mye omtalt sikkerhetsrisiko når det 
kommer til digital teknologi. I forbindelse med at NSM valgte å fraråde bruk av 
TikTok på offentlige tjenestetelefoner lå det til grunn at kinesiske selskaper er 
lovpålagt å utlevere informasjon til kinesisk etterretning.50 

Et av produktene vi har sett på sender data til en server i Hong Kong som eies 
av det kinesiske selskapet Ucloud. Videre ser vi at det norske selskapet Mill har 
brukt den kinesiske skytjenesten AbleCloud som «backend». En rekke andre 

 
49 FFI (2020) 
50 NSM (2023) 
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produkter fra skandinaviske leverandører har også domener som tyder på at 
produktet er laget av kinesiske utviklere. Støvsugeren Roborock leveres av det 
kinesiske selskapet Xiaomi, som understreker at de kun behandler data lokalt, 
det vil si på selve enheten. Ettersom produktet har internett-tilkobling, samt 
mikrofoner og kameraer, kan det likevel være en risiko for datainnsamling. Pro-
dukter fra det kinesiske selskapet Tuya er også svært utbredt i smarthus-mar-
kedet, og selges under en rekke ulike merkevarer. 

Det er kun mulig å undersøke hvor data sendes i første omgang, og det er umulig 
å undersøke hvem som har anledning til å hente ut denne informasjonen. Der-
for er det viktig at man kan stole på at selskapet ikke videreformidler informa-
sjon til uvedkommende.  

Med dette sagt finnes det også eksempler på at amerikanske selskaper deler 
data med myndigheter. For eksempel har selskapet Ring delt videodata med 
politiet uten brukernes godkjenning.51 

KOMMERSIELL SPORING 

Mange av produktene er billige å kjøpe inn, og koster ingenting å bruke i årevis, 
til tross for at de krever jevnlig oppdatering samt drift av skytjenester døgnet 
rundt. For enkelte produsenter kan dette lønne seg, dersom produktet brukes 
til å samle inn data som selges videre. Et fåtall av produktene krever at man 
betaler en månedlig avgift for å få bruke produktet. 

Alle appene bruker sporingstjenester til app-analyse, noe som er uunngåelig når 
man skal utvikle en app. Enkelte av appene har sporingstjenester for å videre-
formidle informasjon om brukeren til reklame, profilering eller hvor han eller 
hun befinner seg til enhver tid. I enkelte tilfeller har appene slike sporingstje-
nester, samtidig som de oppgir at de ikke videreformidler data til tredjeparter. 

Kommersiell sporing kan innebære risiko for nasjonal sikkerhet, ettersom det 
gir et økonomisk insentiv til å samle inn mest mulig data fra produkter, en mu-
lighet som forsvinner dersom produktet ikke er koblet på nettet.52 

 
51 CNET (2022) 
52 Wilhelmsen V. R (2022) 
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Forbrukerrådet har også pekt på at kommersiell sporing innebærer at sensitive 
personopplysninger videreselges i stort omfang, og i mange tilfeller innebærer 
brudd på personvernforordningen (GDPR).53 

 
53 Forbrukerrådet (2020) 
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RISIKO OG TILTAK 

Undersøkelsen vi har gjort viser at smarthusteknologi kan inne-
bære risiko for sikkerhet, både for individer og på nasjonalt nivå. 
Dette oppsummerer funnene, gir forslag til tiltak og oversikt over 
relevant politikk. 

Tingenes internett og smarthus innebærer at digital sårbarhet kan få fysiske 
konsekvenser. Det er utfordrende å vurdere risikoen selv når man bruker vanlig 
teknologi, og for smarthus er bildet enda mer komplekst. Samtidig er konse-
kvensen større dersom en trygghetsalarm slutter å virke, enn hvis en  
Instagram-konto blir hacket. Derfor er det viktig med risikovurdering når man 
tar i bruk smarthus-teknologi. 

Trusselnivået for digitale angrep er økende, ifølge nye vurderinger fra NSM, 
PST og E-tjenesten.54 Teknologiske trender som kunstig intelligens kan bidra 
til å forsterke evnen til angrep, ifølge NSMs siste sikkerhetsfaglige råd.55 

Trusler kan ramme på nasjonalt nivå, så vel som hos enkeltindivider. Digital 
teknologi fører til at skillelinjene mellom nasjonal og individuell sikkerhet vis-
kes ut. Dermed kan et angrep på for eksempel kritisk infrastruktur starte hos 
enkeltindivider.56 

 
54 Regjeringen (2023) 
55 NSM (2023) s. 37 
56 NSM (2023) s. 8 
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Risikovurdering 
 
Risikotrekanten er et vanlig utgangspunkt for å vurdere risiko i informasjonsteknologi, og 
kan også være nyttig for smarthus. Samlet utgjør faktorene i risikotrekanten 
sannsynligheten for uønskede hendelser: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Verdi er det systemet kan eksponere eller skal beskytte, som i et smarthus kan være 
informasjon, eiendom eller liv og helse.  
Trussel innebærer hvilke aktører som kan ønske tilgang til verdien. 
Sårbarhet innebærer svakheter i systemet som en trussel-aktør kan utnyttes. 
 
(Illustrasjon: Nasjonal sikkerhetsmyndighet (NSM)) 

SIKKERHETSUTFORDRINGER I NORSKE SMARTHUS 

På bakgrunn av funnene i undersøkelsen, og analyser av sikkerhetsrisikoer i 
smarthus kan vi peke på en rekke forhold som kan medføre utfordringer: 

FUNN FRA UNDERSØKELSENE 

• Produktene har tilgang til å samle inn mye data: Datainnsam-
lingen kan være større enn folk er klar over. For eksempel inneholder 
enkelte robotstøvsugere mikrofoner, og dørklokker kan ha bevegelses-
sensorer. I tillegg kan svært mye informasjon være tilgjengelig via ap-
pene.  
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• Informasjon sendes til servere i hele verden: Data som samles 
inn fra produktene og appene lagres og behandles i servere over hele 
verden. USA er vanligst, dernest Norge og Kina. Totalt kommuniserer 
100 produkter med rundt 2500 Internett-adresser, i 29 ulike land. En-
kelte produsenter deler også data som samles inn via produktene med 
tredjeparter. Dette gjelder i hovedsak til amerikanske markedsførings-
tjenester, men også enkelte kinesiske sporingstjenester. 

• Svikt i produktene kan medføre fysiske konsekvenser: En-
kelte produkter har funksjoner hvor svikt kan ha konsekvenser for kri-
tisk infrastruktur, liv og helse eller eiendom. Dette gjelder for eksem-
pel elbilladere, produkter som brukes i helsetjenesten, dørlåser og var-
meovner. 

• Trenger internettforbindelse til utlandet for å fungere: De 
fleste produktene er avhengige av internettforbindelse og skytjenester 
i utlandet for å fungere.  

• Appene kan være sårbare: I mange tilfeller ber appene om tilgang 
til store mengder informasjon på telefonen. 80 prosent av appene ber 
om tilgang til brukerens lokasjon, og et stort antall apper ber om til-
gang til hvilke andre apper som brukes, kontaktliste og lagrede filer. 

• Mangler oppdateringer: Flere produkter oppdateres ikke ofte nok 
og kan være sårbare for cyberangrep. 21 apper har ikke blitt 
oppdatert på over et halvt år.  14 apper har ikke blitt oppdatert på et 
eller flere år. En endring i forbrukerkjøpsloven innebærer at 
produkter skal motta regelmessige sikkerhetsoppdateringer 5 år etter 
kjøp. 

• Kinesiske produkter er utbredt: Kinesiske selskaper er utbredt i 
markedet, ikke bare som leverandører av fysiske komponenter, men 
også som databehandlere. I de fleste tilfellene behandles dataene fra 
disse produktene på servere i Europa eller USA, men produktene kom-
muniserer også med adresser i Kina. Etterretningstjenesten anser cy-
bertrusler fra Kina som en viktig risiko, også rettet mot sivil tekno-
logi.57 

• Fordekte merkevarer: Flere produkter selges under andre navn og 
merkevarer enn produsentens. For eksempel selges produkter fra den 

 
57 Etterretningstjenesten (2023) 
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kinesiske merkevaren Tuya under svært mange forskjellige merke-
navn – i Norge under Biltema og Kjell og Company sine egne merke-
varer. Produkter fra Nest og Ring har henholdsvis Google og Amazon 
som morselskaper. 

MULIGE KONSEKVENSER 

• Informasjon kan misbrukes: Enten av kriminelle, utenlandsk et-
terretning eller kommersielle selskaper. Dette kan dreie seg om svin-
del, spionasje eller utnyttelse av informasjon på måter som brukeren 
av produktet ikke er enig i. Produktene kan også misbrukes til over-
våkning internt i husholdningene. 

• Infrastruktur kan være utsatt: Elektrisk infrastruktur kan være 
utsatt dersom strømkrevende utstyr. Dette gjelder særlig for strømkre-
vende utstyr som elbilladere og varmtvannstanker. Smarte elbilladere 
utgjør en økende del av Norges drivstoff- og transportinfrastruktur, 
noe som er en del av samfunnets kritiske funksjoner. 

• Velferdstjenester kan være utsatt: Liv og helse kan være utsatt 
dersom utstyr som brukes til helse og omsorg mister tilgang eller får 
endret funksjon 

• Eiendom kan komme til skade: Produkter som skal beskytte hu-
sets sikkerhet eller sørge for stabil temperatur kan miste funksjon eller 
manipuleres. 

TILTAK FOR BEDRE SIKKERHET 

Risiko ved bruk av smarthus kan ikke elimineres, men det finnes en del tiltak 
for å gi bedre sikkerhet og personvern. Mulige tiltak fordeler seg på brukere, 
leverandører og myndigheter. 

BRUKERE 

I utgangspunktet bør brukere kunne føle seg trygge når de kjøper og tar i bruk 
teknologi som selges i norske forhandlere. Som vi har sett er det likevel grunner 
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til å være forsiktig. Forbrukere bør vurdere risiko basert på hvilke funksjoner 
produktene har og hvilke konsekvenser svikt i utstyr kan få. 

I tillegg til risikovurdering, bør brukere også følge vanlige prinsipper for inter-
nettsikkerhet, slik som å bruke sikre passord, tofaktorautentisering dersom 
mulig, og oppdatere programvare regelmessig.  

Nettsiden Nettvett.no har ytterligere informasjon og råd om sikkerhet i tinge-
nes internett. Denne siden er et samarbeid med NSM, NKOM og Norsk senter 
for informasjonssikring.58 

I løpet av arbeidet med denne rapporten har vi snakket med flere brukere om 
deres sikkerhetspraksis, og flere av dem, både eksperter og lekfolk, gir uttrykk 
for at de ikke stoler på sikkerheten i utstyret de bruker. Flere har bemerket at 
de særlig unngår kameraer og mikrofoner i huset. En sikkerhetsekspert instal-
lerer egen programvare på smarthus-utstyr slik at han slipper å være koblet til 
skytjenester. En annen har en fysisk strømbryter for å skru av overvåkingska-
meraer når han selv er i huset. Enkelte brukere setter opp egne nettverk til bruk 
for smarthus-produktene som er separat fra øvrige nettverk. 

Brukere kan også selv undersøke datainnsamling og personvern i appene de 
bruker ved hjelp av verktøyet Exodus Privacy.59 Her kan man få oversikt over 
hvilke sporingsverktøy og tilganger apper bruker, samt mer informasjon om ut-
viklerne. I senere år har også Google og Apple sine app-butikker blitt bedre til 
å opplyse om sikkerhetsrelevant informasjon på en oversiktlig måte når man 
laster ned en app. 

PRODUSENTER OG DISTRIBUTØRER 

Først og fremst bør bedriftene ikke samle inn mer data enn det som trengs for 
at produktene skal fungere, samt sørge for regelmessige sikkerhetsoppdate-
ringer. 

Videre bør produsenter og forhandlere gjøre det lettere for brukere å ta infor-
merte valg om sikkerhet når de skal kjøpe smarthus-produkter. Når vi har snak-
ket med brukere har mange etterlyst bedre merking på produktene. Dette 

 
58 https://nettvett.no/tingenes-internett/ 
59 https://exodus-privacy.eu.org/en/  

https://nettvett.no/tingenes-internett/
https://exodus-privacy.eu.org/en/
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gjelder særlig når det kommer til hvilke data som samles inn og hvor de sendes. 
Det er noe produsenter og forhandlere bør bli flinkere til å formidle. 

I USA har myndighetene og bransjen gått sammen om å lage en frivillig merke-
ordning som viser at produktet har bestått visse sikkerhetskrav. Merkeord-
ningen inkluderer en QR-kode, hvor forbrukeren kan få mer informasjon om 
sikkerheten i hvert enkelt produkt.60 

I undersøkelsen har vi også sett at mange produkter selges under merkevarer 
som ikke representerer hvilken produsent som står bak, såkalte «white labels». 
Dette gjør det vanskelig å vite hvor et produkt kommer fra når man kjøper det. 
Noen eksempler er Kjell og Company og Biltema, som selger produkter fra Tuya 
under sine egne merkenavn.61 Andre eksempler er Ring og Nest, som er datter-
selskaper av Amazon og Google. 

Matter: Bransjestandard for smarthus-produkter62 
 
Matter er en felles standard for produsenter som leverer smarthus-utstyr. Denne skal først 
og fremst innebære interoperabilitet, altså at produkter fra ulike produsenter skal fungere 
bedre sammen. Det kan innebære at man kan styre produkter fra ulike produsenter med én 
og samme app. Dermed kan sikkerhetshull i apper reduseres. Matter vil også innebære 
noen felles grunnleggende sikkeretsstandarder.  

MYNDIGHETER 

Smarthus-produkter reguleres i stor grad gjennom EU, og norske myndigheter 
bør sørge for at vi følger opp med tilstrekkelig tilsyn og kontroll av produkter. I 
tillegg bør myndighetene være ekstra oppmerksomme når det kommer til sik-
kerheten i produkter som kan påvirke kritisk infrastruktur, eller brukes til å le-
vere offentlige tjenester. 

EU-reguleringer: Det meste av smarthus-produkter er forbrukerteknologi, 
som har felles standarder og regulering i hele EU. I dag er personvernforord-
ningen (GDPR) det viktigste lovverket for personvern i produkter. Nye regule-
ringer er på vei, som vil være viktig for internettsikkerhet i tilkoblede produkter. 
En kort oversikt følger i tabellen: 

 
60 Det hvite hus (2023)  
61 Liste over en rekke merkervarer som bruker Tuyas «Smart Life» app: https://smart-life-
app.com/smart-life-app-compatible-device-list/  
62 Connectivity Standards Alliance: https://csa-iot.org/all-solutions/matter/  

https://smart-life-app.com/smart-life-app-compatible-device-list/
https://smart-life-app.com/smart-life-app-compatible-device-list/
https://csa-iot.org/all-solutions/matter/
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EU-regulering som vil være viktig for smarthus-teknologi 

Kommende lovverk: 

Cyber Resi-
lience Act63 

 

Rettet mot sikkerhet i forbrukerteknologi: 

- Lovforslag om internettsikkerhet i 
forbrukerteknologi. Foreslått i 2022, og ikke enda 
vedtatt 

- Retter seg mot produkter med digitale elementer, og 
særlig mot smarthus og tingenes internett 

- Produsenter må gjøre rede for sikkerhetsrisikoer, 
samt rapportere om hendelser 

- Produsenter må levere jevnlige 
sikkerhetsoppdateringer og håndtere 
sikkerhetshendelser for produktet i fem år 

- Deler opp i tre risikokategorier: For eksempel krever 
smarthøyttalere kun en sikkerhetserklæring fra 
produsenten, mens mer kritiske systemer skal 
kontrolleres av tredjeparter 

Network and 
information 
systems di-
rective – NIS I 
& II64 

Rettet mot virksomheter som har en viktig sam-
funnsfunksjon: 

- Network and information systems directive (NIS) 

- NIS 1 ble vedtatt i EU i 2016 og innført i Norge i 2023. 
NIS 2 ble vedtatt i 2022 i EU. Trer i kraft fra oktober 
2024. 

- Direktivene gir krav til cybersikkerhet for essensielle 
sektorer (kritisk infrastruktur og samfunnsviktige tje-
nester). Dette innebærer blant annet varsling, opplæ-
ring og informasjonsdeling. 

 
63 Regjeringen (2023) 
64 Regjeringen (2021) 
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- NIS 2 utvider antall essensielle sektorer fra 7 til 15, 
samt mulighetene for sanksjoner og bøter for mang-
lende sikkerhet 

Artificial Intel-
ligence Act (AI 
Act) 

Rettet mot bruk av kunstig intelligens i 
produkter: 

- Vedtatt i EU i desember 2023. Trer sannsynligvis 
ikke i kraft før 2026. 65 

- Deler kunstig intelligens inn i ulike risikokategorier, 
med ulike former for regulering  

- Kan bli viktig for smarthus-produkter etter hvert som 
funksjoner med kunstig intelligens blir tatt i bruk, 
slik som samtalefunksjoner, ansiktsgjenkjenning og 
helseanalyser 

 

Radioutstyrs-
direktivet66 

- Endringer i regelverket for radioutstyr, som skal 
styrke internettsikkerheten i trådløse enheter  

- Trer i kraft i EØS fra 1. august 2024 

- Skal sikre bedre personvern og styrke beskyttelsen 
mot svindel og hacking 

 

Kritisk infrastruktur og viktige samfunnsfunksjoner: Enkelte produk-
ter innenfor smarthus-kategorien kan ha innvirkning på kritisk infrastruktur. I 
dag gjelder dette først og fremst elbilladere, som trekker langt mer strøm enn 

 
65 Teknologirådet (2023) 
66 Nasjonal Kommunikasjonsmyndighet (2022)  
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øvrig teknologi i huset. I tillegg er transportevne og forsyning av drivstoff regnet 
som kritiske samfunnsfunksjoner, som nå i økende grad dekkes av elbiler.67 På 
sikt vil flere hus produsere egen strøm og forbruke strøm mer fleksibelt. Det 
kan innebære at mer av strømstyringen blir styrt via internett, noe som vil gjøre 
sikkerheten viktigere.  

Myndighetene bør kontrollere sikkerheten i utstyr hvor svikt i sikkerheten kan 
gå ut over kritisk infrastruktur.  

Storbritannia, som ikke lenger er omfattet av EUs produktregler, har laget egne 
regler for cybersikkerhet i elbilladere, som blant annet innebærer at laderne må 
ha en tilfeldig forsinkelse når de skrus av og på, slik at et dataangrep ikke kan 
føre til et samtidig sjokk mot strømnettet.68 

Sikkerhet i offentlige tjenester: Velferdsteknologi er ofte internett-tilkob-
let og brukes til å la folk kunne bo i egen bolig lenger. Det kan være medisinsk 
utstyr, trygghetsalarmer og annen assistanse. I dag er det opp til kommunene 
som kjøper inn teknologien å vurdere sikkerheten selv, basert på en nasjonal 
veileder.69 Denne typen utstyr kan etter hvert få flere og mer avanserte funksjo-
ner. Myndighetene bør også vurdere hvorvidt produkter skal godkjennes og 
kontrolleres på nasjonalt nivå, heller enn at kommunene må ta ansvar hver for 
seg. 

 

 

 

 

 

 
67 Direktoratet for samfunnssikkerhet og beredskap (2016) 
68 Britiske Myndigheter: The Electric Vehicles (Smart Charge Points) Regulations 2021 
69 Direktoratet for e-helse (2021) 
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App-navn Type 
produkt

Antall 
domener

Server-lokasjoner 
(sortert fra høy til 
lav)

Antall 
sporings-
tjenester

Antall til-
ganger

Senstive 
til-
ganger

Uker siden 
oppdatering 
(sjekket 02. 
oktober 23)

Antall 
ned-
lastinger

Deler data med 
tredjeparter

1 Adax Wifi App Strømsparing/
varme/Vann

12 Norge, USA, Sveits, 
Litauen, Irland

1 15 5 9 50K+ Nei

2 Airthings Husholdning 7 USA, Japan 2 17 7 14 100K+ Personlig info

3 Amazon Alexa Hub 42 USA, Irland, Norge, 
Frankrike, Kina, 
Japan, Tyskland, 
Finland

4 39 28 4 100M+ Lokasjon, personlig info, 
helseinfo, meldinger i app, 
bilder og video, lyd, 
kalender, app-aktivitet

4 Beboer App 
(Techem)

Velferdsteknol
ogi

3 Tyskland, USA 4 14 1 19 1K+ Nei

5 Besen Elbil-lader 17 Kina, Hong Kong, 
Tyskland, USA

1 15 8 21 10K+ Nei

6 Biltema IP 
Cam

Sikkerhet/dør 4 USA 0 16 4 318 5K+ Nei

7 Brother iPrint 
& Scan

Husholdning 15 USA, Norge, Kina, 
Irland

0 20 14 14 10M+ Nei

8 Charge Amps Elbil-lader 1 USA 2 6 1 8 10K+ App-aktivitet, app-info, 
enhetsinformasjon

9 Clas Ohlsson 
Plug

Husholdning 20 USA, Norge 2 11 2 84 50K+ Nei

10 CloudEdge Sikkerhet/dør 88 USA, Kina, Hong 
Kong, Tyskland, 
Japan, Italia, 
Tyskland, 
Nederland, Norge, 
Frankrike, Sveits

7 31 14 2 1M+ App-info

11 Comelit Sikkerhet/dør 37 USA, Frankrike Kina, 
Sveits, Singapore, 
Japan

2 46 16 5 100K+ Nei

12 Defa Elbil-lader 16 USA, Norge, Sveits, 
Finland

2 22 9 29 50K+ App-aktivitet, app-info

13 Defa 
Cloudcharge

Elbil-lader 12 USA, Irland, 
Tyskland, Japan, 
Norge

2 34 6 6 10K+ Personlig info, finansiell info

14 Defigo Sikkerhet/dør 9 USA, Sverige 2 17 6 2 10K+ Nei

15 Deltaco Smart 
Home

Strømsparing/
varme/Vann

17 USA, Japan, 
Frankrike, Tyskland, 
Kina, Sveits

1 33 10 53 100K+ Nei

16 Dialogg 
(Tellu)

Velferdsteknol
ogi

9 USA, Sverige, Japan, 
Storbritannia

3 13 7 21 100+ Personlig info, helseinfo, 
beskjeder, enhetsinfo

17 Digital Hands Velferdsteknol
ogi

17 USA, Norge 1 19 8 9 10+ Nei

18 Digitalt Tilsyn 
(Tellu)

Velferdsteknol
ogi

9 USA, Japan 3 10 7 12 100+ Nei

19 Doorbird Sikkerhet/dør 29 Tyskland, USA, 
Finland, Sveits, 
Irland, Nederland

1 22 8 21 100K+ Nei

20 DysonLink Robotstøvsug
er

28 USA, Tyskland, 
Sveits

5 22 8 3 1M+ App-aktivitet, app-info, 
enhetsinformasjon

21 Easee Elbil-lader 39 USA, Norge, 
Tyskland, Japan, 
Irland

1 19 10 3 100K+ Nei

22 Eaton 
xComfort

Strømsparing/
varme/Vann

4 USA, Sveits 1 8 2 29 10K+ Nei
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23 Electrolux 
Kitchen

Husholdning 23 USA, Japan, Sveits, 
Singapore

5 26 12 21 50K+ Nei

24 Elgato 
Control 
Center

Lys 2 USA 2 8 2 23 100K+ Nei

25 Elko Strømsparing/
varme/Vann

62 USA, Kina, Japan, 
Tyskland, Frankrike,  
Nederland, Norge, 
India, Italia

1 31 12 3 5K+ Nei

26 Elton Elbil-lader 30 USA, Japan, Norge, 
Tyskalnd, Irland, 
Danmark

5 18 7 1 100K+ Enhestinformasjon

27 Eufy Sikkerhet/dør 10 USA, Tyskland, 
Irland, Japan, 
Tyskland, 
Nederland, 
Frankrike

2 41 21 1 1M+ Nei

28 EZVIZ Sikkerhet/dør 13 USA 11 43 15 4 10M+ App- og ytelsesinformasjon

29 Fibaro 
Homecenter

Hub 12 USA, Polen, Japan 5 18 7 212 100K+ Appaktivitet, samt app-, 
enhets- og 
ytelsesinformasjon

30 Flic Hub 66 USA, Frankrike, 
Sverige, Tyskland, 
Sveits, Japan, Irland, 
Storbritannia

8 41 20 3 100K+ Personopplysninger, samt 
steds-, helse-, app- og 
ytelsesinformasjon

31 Fortum 
Charge & 
Drive

Elbil-lader 18 USA, Irland, Norge, 
Australia, Japan

2 15 6 2 100K+ Nei

32 Futurehome Hub 25 USA, Irland, 
Tyskland, Sverige

4 15 5 14 10K+ Personopplysninger

33 Gardena 
Bluetooth

Husholdning 5 USA, Luxemburg, 
Irland

2 10 5 4 100K+ Nei

34 Gardena 
Smartsystem

Husholdning 4 USA, Frankrike 2 7 3 23 100K+ Personopplysninger, bilder 
og videoer

35 Google Home Hub 80 USA 2 26 12 1 500M+ Nei

36 Guardian Sikkerhet/dør 14 USA, Tyskland 2 8 2 80 500+ X

37 Heimgard Sikkerhet/dør 14 USA, Frankrike, 
Tyskland, 
Nederland, 
Storbritannia

1 14 6 5 5K+ Personopplysninger, 
økonomisk informasjon, 
appaktivitet

38 Home 
Assistant

Hub 22 USA, Peru, Gibraltar, 
Tyskland, Finland, 
Nederland

2 34 16 3 1M+ App- og ytelsesinformasjon

39 Homely Sikkerhet/dør 38 USA, Kina, Irland, 
Nederland, Japan

2 19 7 19 5K+ Personopplysninger

40 Homey Sikkerhet/dør 9 Norge, USA, Irland 4 19 8 1 100K+ Nei

41 Husquarna 
Automower

Husholdning 19 USA, Japan 2 13 5 1 500K+ Nei

42 IKEA Home 
Smart

Hub 38 USA, Japan, Canada, 
Irland, Norge

0 9 3 5 1M+ Appaktivitet, samt app-, 
ytelses- og 
enhetsinformasjon

43 iRobot Robotstøvsug
er

47 USA, Japan, Norge, 
Nederland, 
Singapore

5 21 10 5 5M+ Stedsinformasjon, 
appaktivitet

44 iSmartgate Sikkerhet/dør 4 USA, Tyskland 2 11 3 17 10K+ Nei

45 Keyfree Sikkerhet/dør 30 USA, Kina, Japan, 
Tyskland, Irland, 
Norge

2 19 6 6 100+ Personopplysninger



46 LG ThinQ Hub 43 USA, Korea, Norge, 
Japan, Kina, Estland, 
Australia, 
Nederland, Irland

14 39 22 3 50M+ Stedsinformasjon, 
personopplysninger, bilder 
og videoer, tale- eller 
lydopptak, kontakter, 
appaktivitet, samt app-, 
ytelse- og enhetsinformasjon

47 Livall Husholdning 77 Kina, Hong Kong, 
USA, Tyskland, 
Sverige, Singapore, 
Japan, Pakistan

7 42 14 4 100K+ Nei

48 Mill Heater Strømsparing/
varme/Vann

27 USA, Kina, Tyskland, 
Danmark, Sveits, 
Singapore, Irland

2 24 4 1 100k+ Nei

49 My Neato Robotstøvsug
er

6 USA, Canada 2 20 9 3 50k+ Nei

50 MyDLink Sikkerhet/dør 29 USA, Norge, Irland, 
Danmark, Japan

3 28 12 25 1M+ Nei

51 Nanoleaf Husholdning 51 USA, Kina, Japan, 
Norge

5 20 7 1 500K+ Stedsinformasjon

52 Nedis 
Smartlife

Hub 17 USA, Frankrike, 
Tyskland, 
Nederland, Japan, 
Kina

2 35 13 8 500k+ Nei

53 Nest Strømsparing/
varme/Vann

37 USA 5 24 11 5 10M+ Nei

54 Nimly Sikkerhet/dør 15 USA, Kina, Japan, 
Danmark, Tyskland

3 19 7 2 1K+ Personopplysninger 

55 Netatmo 
Energy

Strømsparing/
varme/Vann

46 USA, Nederland, 
Frankrike, Tyskland, 
Sveits, Irland, 
Sverige

4 16 6 34 500K+ Nei

56 Netatmo 
Weather

Husholdning 64 USA, Nederland, 
Tyskland, Irland, 
Sveits, Frankrike, 
Storbritannia, 
Norge

2 19 6 4 500K+ Nei

57 Oslonøkkelen Velferdsteknol
ogi

36 USA, Norge, Japan, 
Sveits

2 6 2 0 100K+ App- og ytelsesinformasjon

58 Otovo Strømsparing/
varme/Vann

8 USA 1 13 4 1 10K+ Nei

59 Pax Wireless Husholdning 13 USA, Sweden, , 
Tyskland

2 14 6 23 50K+ Nei

60 Philips Hue Husholdning 80 USA, Irland, 
Tyskland, Norge, 
Frankrike, Danmark

2 23 10 2 5M+ Nei

61 Philips Hue 
Sync

Husholdning 15 USA, Nederland, 
Norge

3 12 4 126 100K+ Nei

62 Plejd Husholdning 9 USA, Japan, 
Storbritannia

2 9 3 1 100K+ Nei

63 Plaato Husholdning 21 USA, Canada, 
Danmark

4 14 5 76 5K+ Nei

64 Reolink Sikkerhet/dør 10 USA, Italia, Norge, 
Kina

1 19 10 3 1M+ Nei

65 Ring Sikkerhet/dør 77 USA, Norway, Irland, 
Tyskland

5 34 11 0 10M+ Lokasjon, 
personopplysninger, bilder 
og video

66 Roborock Robotstøvsug
er

46 USA, Kina, Tyskland, 
Sverige, Spania, 
Canada

2 19 5 7 1M+ Nei

67 Roommate Velferds-
teknologi

11 USA 1 8 0 19 1K+ Nei



68 Safemate Velferds-
teknologi

6 USA 2 8 4 21 1K+ Nei

69 Safey Sikkerhet/dør 17 USA, Nederland, 
Tyskland

1 11 6 6 500+ Appaktivitet

70 Samsung 
Smartthings

Hub 8 USA, Norge 2 153 15 2 500M+ Personopplysninger og 
enhetsinformasjon

71 Sector Alarm Sikkerhet 32 USA, Norge, Canada 3 38 15 0 100K+ Appaktivitet, samt app- og 
ytelsesinformasjon

72 Sector Alarm 
Video

Sikkerhet/dør 32 USA, Frankrike, 
Norge

5 32 15 8 5K+ Personopplysninger, samt 
app-, ytelses-, enhets- og 
økonomisk informasjon

73 Sensibo Strømsparing/
varme/Vann

20 USA, Sveits, Norge 3 23 11 10 100K+ Nei

74 Sensio Familie Velferds-
teknologi

6 USA, Nederland, 
Thailand

3 12 5 100 50+ X

75 Sensio 
Smarthus

Velferds-
teknologi

12 USA, Tyskland, 
Nederland, 
Frankrike

2 17 7 34 5K+ Nei

76 Sikom Living Hub 14 USA, Tyskland, 
Norge, Japan

1 10 3 6 10K+ Nei

77 Sonos Husholdning 51 USA, Norge, 
Sweden, Frankrike, 
Sveits, Hong Kong

4 24 8 3 5M+ Nei

78 Telldus Live Hub 10 USA, Sveits 2 18 6 18 100k+ Nei

79 TelluCare 
Responder

Velferdsteknol
ogi

10 USA, Sverige, Japan, 
Storbritannia

3 10 7 2 100+ Nei

80 Tibber Strømsparing/
varme/Vann

20 USA, Japan, 
Tyskland, Irland, 
Tyskland

4 15 5 1 500K+ Appaktivitet, samt app-, 
ytelses- og 
enhetsinformasjon

81 Touchcom 
Enterprise

Sikkerhet/dør 8 USA, Norge, Finland 1 13 2 86 500+ Nei

82 TP Link Tapo Sikkerhet/dør 31 USA, Singapore, 
Tyskland, Norge, 
Sveits, Japan, 
Canada, Irland

2 26 13 1 10M+ Nei

83 TelluCare Go Velferds-
teknologi

5 USA, Canada 1 6 2 2 100+ Nei

84 Tuya Smart Hub 10 USA, Japan, 
Tyskland, Frankrike

2 36 14 3 10M+ Nei

85 Tuya 
SmartLife

Hub 22 USA, Japan, 
Tyskland, Frankrike, 
Sveits

2 36 14 3 10M+ Nei

86 Twinkly Husholdning 6 USA, Sweden, 8 20 8 2 500K+ Nei

87 Unloc Sikkerhet/dør 44 USA, Nederland, 
Australia, Norge

1 21 8 4 10k+ Nei

88 Verisure Sikkerhet/dør 40 USA, Frankrike, 
Norge, Irland, 
Tyskland

3 31 13 1 1M+ Nei

89 Wallbox Elbil-lader 33 USA, Tyskland, 
Norge, Irland, 

3 21 10 1 100K+ Nei

90 Wattn Strømsparing/
varme/Vann

10 USA 1 29 4 6 10K+ Nei

91 Wemo Husholdning 13 USA, Sveits, 
Nederland

2 19 7 134 1M+ Nei

92 Withings 
Health Mate

Velferdsteknol
ogi

72 USA, Frankrike, 
Irland, Japan, 
Tyskland, 
Nederland, 
Storbritannia

4 52 15 1 1M+ Personopplysninger, 
appaktivitet, filer og 
dokumenter, samt steds-, 
helse- og enhetsinformasjon



93 Witt Control Husholdning 7 USA, Sverige, 
Tyskland, Hong 
Kong, Finland

4 26 11 136 5K+ X

94 Xiaomi Mi 
Home

Hub 35 USA, Kina, Hong 
Kong, Russland, 
Tyskland, Japan, 
Sverige, Nederland

8 52 17 1 50M+ Nei

95 xlock Sikkerhet/dør 6 USA, Norge, 
Tyskland 

1 17 6 21 1K+ Nei

96 Yale Access Sikkerhet/dør 27 USA, Japan, Norge 3 39 7 2 100K+ Personopplysninger, epost 
og SMS/MMS, bilder og 
videoer, kontakter, samt 
appinformasjon og 
økonomisk informasjon

97 Yale Home Sikkerhet/dør 15 USA, Tyskland, , 
Japan, Irland

2 32 17 23 100K+ Personopplysninger

98 Yoyomotion Sikkerhet/dør 33 Kina, USA, Hong 
Kong, Singapore, 
Mongolia, Danmark, 
Frankrike, 
Nederland, Tyskland

4 33 16 115 1K+ X

99 Yoyopower Strømsparing/
varme/Vann

1 Tyskland 0 0 0 138 5K+ X

100 YUBII Home 
Center

Hub 15 USA, Tyskland, 
Japan, Finland

2 37 7 11 50K+ Appaktivitet, samt app-, 
ytelses- og 

101 Zaptec Elbil-lader 18 USA, Nederland, 
Danmark, Norge

2 12 5 1 50K+ App- og ytelsesinformasjon

Notater om testing:

Følgende er sjekket på Google Play-butikken den 02. oktober 2023: Uker siden oppdatering, Antall 
nedlastinger, Deler data med tredjeparter

Følgende er sjekket ved hjelp av verktøyet MobSF i september-oktober 2023: Antall domener, 
server-lokasjoner, antall sporingstjenester, antall tilganger, sensitive tilganger

De endelige testene er gjort av Teknologirådet. Excel-skjemaet er plottet inn manuelt og kan ha 



Merkevare Type produkt Hvor data 
sendes til

Hvilke typer data 
sendes fra enheten

Merknader

Mill Wifi-styrt 
panelovn

Amazon Web 
Services 
(Tyskland)

Kontoinformasjon
- Navn
- Epost
- Postnumer
- Telefonnummer

Bruksinformasjon
- Varme på/av
- Energibruk
- Hjemme-
/bortemodus

Beskjeder mellom server 
og enhet (MQTT-data) 
sendes ukryptert. Kan 
potensielt avlyttes for å 
se når noen befinner seg 
hjemme og ikke, basert 
på hvilke 
temperaturinstillinger 
som brukes.

Ring Dørklokke 
med 
videokamera

Amazon Web 
Services (USA 
og Irland)

Kontoinformasjon
- Navn
- Epost
- Adresse
- Telefonnummer 
Video

Videodata: Ved 
bevegelse i nærheten 
starter enheten å sende 
data til skytjenesten. 
Kan også programmeres 
til å ta bilder med jevne 
mellomrom.

RoboRock Robot-
støvsuger

Amazon Web 
Services 
(Tyskland)

Kontoinformasjon
- Navn
- Epost
- Region
- Telefonnummer
- Profilbilde

Videoprosessering skjer 
lokalt, og trafikk er 
kryptert. Bruker kan 
følge med på kameraet i 
støvsugeren fra avstand, 
noe som i så fall vil skje 
gjennom skytjenester.

EZVIZ Overvåkingsk
amera

Amazon Web 
Services (Irland)
Ucloud (Hong 
Kong)

Kontoinformasjon
Video

Videotrafikk er kryptert

Produktene er testet februar-april 2023 av Mnemonic

Appendiks 2: Dynamiske tester av fysiske produkter 


