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Véren 2021 publiserte Teknologirddet rapporten Kommersiell sporing i
offentlig sektor. Der viste vi hvordan store teknologiselskaper, gratisverktay og
kommersielle interesser har fitt en fot innenfor hos mange offentlige
virksomheter. Rapporten fikk stor oppmerksomhet, og praksisen med
sporingsverktay ble diskutert i flere ulike fora.

N3, to og et halvt ar senere, publiserer vi en oppfelgingsrapport. I arbeidet med
denne rapporten gnsket vi & undersgke flere offentlige nettsteder for & fa en
bedre forstéelse av omfanget av sporing. I tillegg gnsket vi & se om det hadde
veert endringer siden den forste runden med undersgkelser. De siste arene har
det ogsa skjedd mye innen regulering av digitale tjenester — s rammene for
bruken av sporingsverktgy er ogsa noe endret.

Teknologiradet skal gi uavhengige rad til Stortinget og regjeringen om ny
teknologi og bidra til en &pen, offentlig debatt. Vi haper rapporten kan bidra til

en opplysende diskusjon om hvordan offentlig sektor kan gi oss gode, digitale
tjenester — uten at de store kommersielle aktgrene folger med pé lasset.

Tore Tennge

Direktor, Teknologiradet
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Nar vi er pa nett, er det en rekke kommersielle aktgrer som
samler inn data for & pavirke oss gjennom persontilpasset
reklame. Sveert mange offentlige virksomheter tillater at
datainnsamlingen skjer ogsa pa deres nettsteder.

Teknologiradet har i to omganger undersekt offentlige nettsteder for & kartlegge
bruk av sporingsteknologi. Den forste rapporten ble publisert i 2021, og kartla
41 nettsteder. I denne nye rapporten har vi utvidet undersgkelsen til 156
nettsteder innen statlig og kommunal sektor.

Teknologiradet har undersgkt hvorvidt nettstedene:

e Bruker sporingsverktgy fra eller deler data med Google.
41,7 prosent av nettstedene bruker Google Analytics. 14,7 prosent
bruker funksjonen Remarketing Audiences som er utviklet for &
kunne maélrette annonser mot kunder som tidligere har besgkt en
nettside, og 17,9 prosent deler data med annonsebgrsen Doubleclick.
Ingen av de 29 virksomhetene som deler data med Doubleclick,
oppgir i personvernerkleeringen sin at de gjor det.

e Bruker sporingsverktoy fra Meta. 5,8 prosent bruker Meta
Pixel.

¢ Deler data med selskaper som utforer tastelogging eller
gjor opptak av nettsidebesgk. 7,7 prosent gjor opptak av
nettsidebesgk, 12,2 prosent bruker verktgy for tastelogging.



Undersgkelsen er i sin helhet gjengitt i tabellform i vedlegget til rapporten, og
viser status for bruk av sporingsverktey per september — oktober 2023.
Endringer kan ha funnet sted siden undersgkelsen ble gjennomfort.

I etterkant av forste rapport om kommersiell sporing pa offentlige nettsider, har
Teknologiradet fatt en rekke henvendelser og tilbakemeldinger som kan gi en
pekepinn pa hvorfor sporingsteknologiene er s utbredt. Blant annet har vi fatt
hore at:

e  Google Analytics er det vanligste og beste verktgyet for analyse av
nettrafikk.

e  De ansvarlige var ikke klar over hvor mye data som samles inn.
e Det er lite kjennskap til mulige alternativer.

I arbeidet med denne rapporten har vi utvidet undersgkelsen til 156 offentlige
nettsider. Et gledelig resultat er at flere av nettstedene vi undersgkte i 2021 har
redusert sporingen. Dette er ogsa noe flere virksomheter har fortalt oss — at
oppmerksomheten rundt temaet gjorde at de endret praksis. I tillegg har vi ogsa
det siste aret sett stor reduksjon i bruken av Google Analytics, trolig pa grunn
av usikkerhet rundt lovligheten av verktayet. Samtidig viser arets undersgkelse
ogsé at et par nettsider sporer mer enn for.

Mange av de kommersielle akterene pa nett samler inn data for a tjene penger
pa & pavirke oss gjennom persontilpasset reklame. De samme teknikkene har
ogsa blitt brukt til & spre mélrettet desinformasjon i forbindelse med politiske
valg, under koronapandemien og i forbindelse med Russlands invasjon av
Ukraina.

Data pa avveie kan fa store konsekvenser for de berorte. Flere saker de siste
arene har vist at den digitale annonseindustrien er utsatt — de sitter pé store
mengder data om enkeltpersoner, informasjonen er ofte privat og sensitiv, og
forretningsmodellen med kjgp og salg av data gjer at data sprer seg fort. I USA
har data fra datingappen Grindr blitt brukt til & avslgre en prests seksuelle
orientering, og i Norge har NRK demonstrert hvor enkelt det er & identifisere
personer i store datasett.



Den utstrakte bruken av sporingstjenester pa offentlige nettsider forer til at
kommersielle aktarer kan bruke data om trafikk pé disse nettstedene til & bygge
opp digitale profiler om norske innbyggere.

Undersgkelser av den digitale annonseindustrien har vist at enkelte
livshendelser, som graviditet, skilsmisse eller bryllup gjer brukerne mer
ettertraktet hos annonsgrer. Dette er informasjon som kan utledes av var
kontakt med offentlig sektor, og det er uheldig at det offentlige selv &pner for at
kommersielle aktgrer kan f4 tilgang til slik data om innbyggerne. I tillegg er
offentlig sektor i en saerstilling, da det som oftest ikke finnes noen alternative
tilbydere som innbyggerne kan g4 til.

Hgsten 2021 gjennomferte Direktoratet for forvaltning og gkonomistyring
(DF@) en undersgkelse om statens bruk av og erfaringer med sosiale medier.
Den viste at 95 prosent av de spurte virksomhetene har tatt i bruk sosiale
medier. Facebook, LinkedIn og Twitter er de mest brukte.

Bruk av sosiale medier vil stort sett alltid innebzre at brukerne som besgker
siden, spores. Dette gjelder nér brukeren er aktivt inne pa for eksempel
Facebook-siden til en offentlig akter, men ogsa nir en virksomhet bruker
verktoy fra de sosiale medieplattformene pa sine egne nettsider (som Google
Analytics eller Meta Pixel).

En annen dimensjon som har blitt aktuell det siste aret, er hvorvidt bruk av
sosiale medier ogsa kan utgjore en sikkerhetsrisiko. I mars 2023 kom Nasjonal
sikkerhetsmyndighet (NSM) med rad om at appene fra TikTok og Telegram ikke
bor lastes ned pa tjenesteenheter. Anbefalingene gjelder offentlig sektor, og
andre virksomheter som er omfattet av sikkerhetsloven.

Nar innbyggerne gar aktivt inn pa en Facebook-side, tar de et valg om & benytte
seg av denne tjenesten for a fi tilgang til informasjon. Det kan vaere mer
sannsynlig at brukerne er klar over sporingen som skjer nar de besgker en side
pa Facebook, mens sporingsverktgy installert pa virksomhetens egne nettsider
ofte er vanskelig 4 oppdage og sporingen skjer mer i det skjulte.

I rapporten fra 2021 foreslo Teknologiradet flere tiltak som kan bidra til &
redusere sporing pa nett. Disse handlet om grep for & minimere sporingen,



avslutte bruken av gratistjenester, og at man bgr jobbe for en forretningsmodell
i den digitale gkonomien som er mer personvernvennlig. Denne nye rapporten
beskriver hvordan det na skjer flere ting som bidrar til at landskapet for
innsamling og bruk av data er i bevegelse. Den nye EU- reguleringen Digital
Services Act forbyr atferdsbasert markedsfering rettet mot barn. I Norge har
ogsé Stortinget bedt regjeringen utrede konsekvensene av et generelt forbud
mot reklame basert pa sporing og masseinnsamling av personopplysninger

Samtidig er det ikke kun lovregulering eller juridiske vedtak som kan begrense
overvakingsgkonomien. Analyseverkteyene fra Google og Meta er svert utbredt
globalt, og det har veert debatt om bruken ogsa i andre land. I bade Sverige og
Danmark er bruken av Google Analytics hos offentlige virksomheter langt
lavere enn i Norge, uten at de har vedtatt nye lover som begrenser bruken.

Hvis norske myndigheter gnsker & minimere sporing av innbyggerne pa nett,
finnes det grep de kan ta. Digitaliseringsrundskrivet kan for eksempel legge
foringer for hvilke verktey offentlige virksomheter skal bruke og hvordan
personvernet ivaretas. Regjeringen jobber ogsd med en ny nasjonal
digitaliseringsstrategi som skal lanseres varen 2024. Her er det mulig & beskrive
digitaliseringstiltak som ogsd serger for beskyttelse av innbyggernes
personvern.



Forretningsmodellen i den digitale gkonomien er i stor grad
basert pa overvaking av brukerne. Opplysninger om hva vi gjer,
vare vaner og interesser brukes for a vise oss persontilpasset
reklame.

P4 internett er det en rekke aktgrer som folger med pé hva vi gjor. Informasjon
om hvilke nettsider vi besgker, kontakter pa sosiale medier eller hva slags
musikk vi liker, er verdifull informasjon i annonseindustrien. Dette har fort til
at den dominerende forretningsmodellen pa internett baserer seg pa gratis
tjenester, med omfattende datainnsamling om brukerne.

Informasjonen som samles inn brukes til & bygge opp digitale profiler. Ved a
analysere atferd pd nett, bevegelsesmonstre og vaner, kan disse digitale
profilene bli sveert detaljerte, og danne et komplekst og nargiaende bilde av
brukerne. Profilene kan for eksempel inneholde informasjon om
personlighetstype, relasjoner og seksuelle preferanser, i tillegg til kjonn og
alder, bosted, jobb, sprik og interesser.

En fersk rapport fra Analyse & Tall i Danmark beskriver situasjonen.2
Rapporten er basert pa at en gruppe frivillige personer har bedt om tilgang til

* For en mer utfyllende beskrivelse av overvékingsgkonomien, det digitale annonsemarkedet og
sporingsteknologi, se Teknologirddets rapport «Kommersiell sporing i offentlig sektor».
2 Analyse & Tal (2023)



sine data hos en rekke ulike selskaper. Disse dataene viser hvordan alle
enkeltregistreringene av data kan pusles sammen og vise et svaert detaljert bilde
av livet til deltakerne. Hver enkelt fikk tilsendt data fra rundt 10 ulike tjenester,
og dette utgjorde omtrent 250 000 registreringer per person. Ved a
sammenstille de ulike datasettene kan man se personenes aktiviteter over flere
ar, og identifisere for eksempel flytting, familieutvidelse, endring i interesser og
livsstil og politisk tilhegrighet. Til sammen viser dataene deltakernes «livslogg»
over flere ar.

Undersgkelsen rapporten er basert pé finner ogsa at 82 prosent av dataene som
er samlet inn om oss, har blitt registrert uten av vi er klar over det. Dette kan
vere posisjonsdata som samles inn i bakgrunnen nar vi bruker en app, eller at
den elektriske bilen registrerer hvorvidt vi holder hénden p4 rattet eller ikke.

En liknende undersgkelse fra britiske Demos3 viser hvordan akterer i
overvakningsgkonomien i tillegg til & samle inn konkrete data, ogsé utleder en
rekke ting om oss. Dette inkluderer antakelser om gkonomisk situasjon, helse
og livsstil og familieliv. Denne informasjonen brukes deretter videre til
markedsfaringsformal, eller selges videre til andre akterer som gnsker & benytte
seg av den.

Det finnes mange ulike metoder og teknikker for sporing pa nettsider.

Informasjonskapsler, sporingsbilder og digitale fingeravtrykk er
teknikker som gjor at nettleseren samler inn og deler informasjon om hva
brukeren gjor. Dersom en akter har sporingsverktgy pd mange forskjellige
nettsteder, blir det ogsd mulig & folge brukeren pa tvers av disse. Fordi
sporingen er si utbredt, er det i dag noen selskaper som sitter pd enorme
mengder informasjon om var bruk av internett.

Opptak av nettsidebesgk og tastelogging er to andre typer
sporingsverktgy. Opptak av nettsidebesgk kan sammenliknes med at noen tar
et videoopptak av hvert minste lille klikk, musebevegelse eller scrolling. Dette
kan sees pad i sanntid mens et besgk foregir, eller i opptak i etterkant.

3 Judson, Ellen og Vicoria Baines (2023)



Tastelogging innebeerer at all tekst som skrives inn i for eksempel skjemaer eller
chat registreres — ogsé for man har trykket pa send eller lagre.

I tillegg til disse teknikkene har de storste selskapene som Google og Meta egne
sporingsverktgy som i dag er sveert utbredt. Googles mest kjente verktay,
Google Analytics, bruker informasjonskapsler, mens Metas Pixel brukes ved
hjelp av et sporingsbilde. Begge disse beskrives narmere senere i rapporten.

HVORFOR ER SPORINGEN PROBLEMATISK?

Den omfattende sporing pa nett forer med seg ulike typer utfordringer. En fersk
EU-rapport slar fast at praksisen med & bruke data om oss til
markedsfaringsformal ikke bare undergraver innbyggernes personvern, men
ogsd bidrar til risiko blant annet knyttet til informasjonssikkerhet og
demokrati.4

PROFILERING OG MANIPULERING

Mange av de kommersielle aktgrene pa nett samler inn data om oss for & pavirke
oss gjennom persontilpasset reklame. De samme teknikkene kan imidlertid
ogsé brukes til 4 pavirke oss pa andre méter. Malrettet desinformasjon har blitt
brukt ved politiske valg, for 4 spre desinformasjon under koronapandemien, og
senest i forbindelse med Russlands invasjon av Ukraina. Britiske myndigheter
har for eksempel vist hvordan influensere pa TikTok har fatt betalt for a spre
pro-russisk innhold til sine folgere. Russland arbeider ogsd for & pavirke
opinionen gjennom innlegg pa Facebook og Twitter, samt i kommentarfeltene
hos tradisjonelle medier.5 Dette kan bidra til & skape forvirring om hva som
faktisk skjer i Ukraina, og pavirke folks meninger om krigen.

Selv om norsk offentlig sektor ikke bidrar direkte til slik aktivitet, gjor bruken
av sporingstjenester at en lang rekke kommersielle aktgrer bruker data om
trafikk pa offentlige nettsteder til bygge opp digitale profiler om norske
innbyggere. Algoritmene som bestemmer hva brukerne ser pa plattformene,
styres blant annet av informasjonen selskapene har om brukerne.

4 European Commission, Directorate-General for Communications Networks, Content and
Technology, Armitage, C., Botton, N., Dejeu-Castang, L.et al., (2023)
5 OECD (2022)



RISIKO OG INFORMASJONSSIKKERHET

Data pa avveie kan fa store konsekvenser for de bererte. Flere saker de siste
arene har vist at den digitale annonseindustrien er utsatt — de sitter pé store
mengder data om enkeltpersoner, informasjonen er ofte privat og sensitiv, og
forretningsmodellen med kjop og salg av data gjer at data sprer seg fort.

I USA har data fra datingappen Grindr blitt brukt til & avslere en prests
seksuelle orientering.® I Norge har NRK demonstrert hvor enkelt det er &
identifisere personer i store datasett. NRK Kkjogpte et storre datasett som
inneholdt posisjonsdata fra norske mobiltelefoner, og ved & folge
bevegelsesmenstre fra individuelle enheter, identifiserte de enkeltpersonene
som eide enhetene raskt.”

TILLIT TIL OFFENTLIG SEKTOR

Digitaliseringen av offentlig sektor har kommet langt. Prinsippet om digitalt
forstevalg innebzrer at kommunikasjon mellom innbyggere og forvaltning i
hovedsak skal foregd digitalt.8 Innbyggernes interaksjon med myndighetene
omfatter noen av de mest private hendelsene i vare liv. Hvilke offentlige
nettsider vi besgker, hvilke tjenester vi bruker og hvilke etater vi kommuniserer
med, kan si mye om livene vire som vi ikke gnsker at andre skal fa innsyn i. I
tillegg er offentlig sektor i en serstilling, da det som oftest ikke finnes noen
alternative tilbydere som innbyggerne kan g til. Tillit mellom innbyggere og
myndigheter er derfor helt ngdvendig for at velferdsstaten skal fungere.

Undersgkelser av den digitale annonseindustrien har vist at enkelte
livshendelser, som graviditet, skilsmisse eller bryllup gjer brukerne mer
ettertraktet hos annonsgrer.9 Dette er informasjon som kan utledes av var
kontakt med offentlig sektor, og det er uheldig at det offentlige selv apner for at
kommersielle aktarer kan fa tilgang til slik data om innbyggerne.

VANSKELIG A IVARETA EGET PERSONVERN

Personvernkommisjonen slér fast at det samlede trykket av kommersiell

o

overvaking pa nett gjor det sveert vanskelig for den enkelte & ivareta eget

6 Associated Press (2021)

7 Furuly, Trude m.fl. (2020)

8 Digitaliseringsdirektoratet (udatert/a)
9 Steel, Emily (2013)



personvern.© I tillegg er den digitale gkonomien stor og kompleks, og det er
vanskelig & forstd hvem som samler inn og har tilgang til data om oss.

Personvernerkleringer er ofte vanskelige & sette seg inn i. Ordvalg,
formuleringer og mengden informasjon gjer det omtrent umulig for brukeren &
forstd hva man takker ja til. Det franske datatilsynet CNIL har bgtelagt bade
Meta og Google, fordi designet pa sidene gjorde det enklere for brukere a
samtykke til bruk av informasjonskapsler, enn & avsld.! Regjeringen har
tidligere pekt pa disse utfordringene, og at det forer til at brukerne enten ikke
leser ferdig personvernerklaringene, eller at de samtykker til avtaler de ikke har
forstétt.12

Mange nettsteder skaper et inntrykk av at brukerne har kontroll over hvordan
data samles inn og brukes, gjennom 4 gi eller avsla tillatelser til datainnsamling.
Hos mange er dette imidlertid kun en overfladisk prosess, da alternativet til a
godkjenne informasjonskapsler er a ikke bruke siden i det hele tatt.

Det finnes verktgy man kan ta i bruk for & blokkere at informasjonskapsler
installeres og brukes nir man besgker en nettside. Flere av de offentlige
nettsidene vi har undersgkt advarer imidlertid mot dette, da det kan fore til at
nettsiden ikke fungerer som den skal. Dette gjor det dermed enda vanskeligere
for brukeren & ta egne grep for & hindre innsamling av informasjon.

10 NOU 2022:11
1 CNIL (2022)
12 Meld. St. 27 (2015—-2016)



SLIK SPORES VI PA
OFFENTLIGE NETTSTEDER

Sporingsverktay er sveert utbredt pa offentlige nettsteder, og
mange deler data om brukernes aktiviteter med internasjonale
teknologiselskaper.

Teknologiradet har i to omganger undersgkt en rekke offentlige nettsteder for
& kartlegge bruk av sporingsteknologi. Den forste rapportent3 ble publisert i
2021, og kartla 41 nettsteder. I denne rapporten har vi utvidet undersgkelsen til
156 nettsteder.

Til begge undersgkelsene har vi brukt verktgyet Blacklight'4. Ved a taste inn en
nettadresse i verktgyet, undersgker Blacklight det aktuelle nettstedet og ser
etter prosesser som kan identifiseres som sporing av nettbruken, samt hvilke
selskaper som mottar informasjon om brukerens aktivitet. Verktoyet
undersgker forsiden pa nettstedet, pluss en tilfeldig valgt side.

Teknologiradet har sett etter hvorvidt nettstedene:

e  Bruker sporingsverktgy fra eller deler data med Google

e  Bruker sporingsverktgy fra Meta

13 Teknologiradet (2021a)
14 https://themarkup.org/blacklight
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e Deler data med selskaper som utfarer tastelogging eller gjor opptak
av nettsidebesgk

Resultatene fra undersgkelsen kan leses i vedlegg 1. Tabellen under viser et
sammendrag.

_ SPORINGSTEKNOLOGI

Google Meta
Google Remarketing DoubleClick  Pixel Opptak av Tastelogging
Analytics Audiences nettsidebesgk
69 kommuner og 46,4 % 21,7 % 24,6 % 87% 72% 24,6 %
fylkeskommuner
87 andre offentlige 37,9 % 92% 13,8 % 34% 8% 23%
aktgrer
156 nettsteder 4M,7% 14,7 % 17,9 % 58% 1,7% 12,2%

I G e e < e storste o et

e dominerende aktorene i den digitale
- i annonseindustrien. De mange

Google Remarketing DoubleClick . K

Analytics  Audiences tjenestene selskapet eier, og det
I I N B io:c antallet nettsteder som bruker
69 kommuner og 46,4 % 21,7% 246 % 4 3 3
S deres sporingsteknologi, gjor at
87 andre offentige  37,9% 92% 13,8 % Google far tllgang tll 1nformaSJon
aktorer om en stor andel av den globale
156 nettsteder 41,7% 14,7% 17,9% nettaktiviteten

Google Analytics er et gratis analyseverktay for nettbesgk. Det er sveert utbredt,
og antas & vaere i bruk pa over halvparten av alle nettsider.’5 Var undersgkelse
viser at dette ogsd er tilfelle i offentlige sektor, hvor nesten halvparten
nettsteder bruker Google Analytics. Eksempler er Helsedirektoratet,
Integrerings- og mangfoldsdirektoratet og Likestillings- og
diskrimineringsombudet, og kommunene Drammen, Halden og Indre

15 W3Techs (2020)

11



@stfold. Mellom 2021 og 2023 har 24 nettsteder (av de 41 som ble undersgkt i
2021, hvorav 36 brukte Google Analytics) sluttet & bruke Google Analytics.

Nar Google Analytics tas i bruk, fir eieren av nettsiden tilgang til informasjon
og statistikk om blant annet hvor brukeren er, hvilke sider som besgkes,
hvordan brukeren kom til siden osv. Den samme informasjon deles ogsa som
regel med Google.1® For de som besgker siden er delingen med Google ofte helt
usynlig. Med mindre man har mye kunnskap om internettgkonomien og
sporingsteknologi, er det lett & tenke at informasjon om et nettbesgk kun er
synlig for de som eier nettsiden. Flere nettsteder opplyser om delingen, for
eksempel skriver Forskningsradet pa sine nettsider at man ved a bruke
nettsiden deres godtar Google Analytics sine retningslinjer for personvern.'”
Samtidig ma man lese hele personvernerkleringen deres for & fi denne
informasjonen. Det er trolig f brukere som gjor dette for de bruker nettsiden.

Den omfattende utbredelsen av Google Analytics gjor at Google far tilgang pa
informasjon om brukerne fra en lang rekke ulike nettsteder, som deretter kan
sammenstilles og brukes i digitale profiler.

Funksjonen remarketing audiences er utviklet for & kunne malrette annonser
mot kunder som tidligere har besgkt en nettside. Et eksempel pé dette er nar
man ser reklamer for et produkt en tidligere har sett pa i en nettbutikk.

I var gjennomgang er det nesten femten prosent av nettstedene som bruker
remarketing audiences, blant andre Arkivverket, Helsetilsynet og
utdanning.no. Tensberg, Ringerike og Bodg er noen av kommunene som
bruker verktoyet.

En annen tjeneste som er eid av Google, er Doubleclick — den storste
annonsebgrsen i det digitale annonsemarkedet. Av nettstedene Teknologiradet
har undersgkt er det naermere én av fem som sender data til Doubleclick, blant
andre Statsforvalteren, Sysselmesteren, Ung.no og Norad. Ogsa
Lillehammer og Nittedal kommune, samt Viken og Trendelag
fylkeskommuner deler data med annonsebgrsen.

16 Google (udatert)
7 Forskningsradet (2018)
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Arkivverket er eksempel pa en virksomhet som omtaler bruk av Google
Analytics i sin personvernerklaering, mens var undersgkelse viser at de i tillegg
har aktivert badde remarketing audiences og datadeling med Doubleclick. Selv
om de selv fremhever at «Google Analytics mottek berre generell webstatistikk
som for eksempel informasjon om nettlesartype, tidspunkt, sprdik og kva
nettside brukaren kom frd»'8, ser det ut til at den faktiske sporingen og
delingen er langt mer omfattende. Dette virker a veere relativt vanlig nar det
gjelder bruk av verktgy fra Google. Av de 29 virksomhetene (per
september/oktober 2023) som deler data med Doubleclick, er det ingen som
informerer om dette.

Et annet nettsted som deler data med Google, er helsetilsynet.no. De forer
tilsyn med barnevern, og sosial- og helsetjenestene. Nettsidene er utformet slik
at de som vil varsle om alvorlige hendelser enkelt kan gjore det. Pa denne siden
er alle Google-verktayene aktivert — Google Analytics, remarketing audiences
og Doubleclick.

Nettstedet ung.no deler ogsa data med Googles annonsebgrs. Ung.no er en
informasjonskanal for barn og unge som driftes av Barne-, ungdoms- og
familiedirektoratet. Her finner man kvalitetssikret informasjon om en rekke
temaer, som helse, pubertet, rusmidler, skole osv. I tillegg kan man stille
anonyme sporsmal som besvares av fagpersoner. Hensikten er at en sarbar
gruppe skal kunne finne informasjon om sensitive temaer, samtidig som man
kan vaere anonym.

Nettstedet har haye besgkstall, og over 100 000 spagrsmaél ble sendt inn i 2021.19
Muligheten for & veere anonym pé nettstedet senker trolig terskelen for & sende
inn spersmal. Koblingen til Googles kommersielle annonseunivers gjor
imidlertid at aktiviteten pé nettsiden brukes videre til markedsferingsformal.
Selv om ungdommene er anonyme for andre besgkende og de som drifter
nettstedet, fir Google mulighet til 4 bruke besgkshistorikken til & berike sine
digitale profiler.

18 Arkivverket (2017)
19 Ung.no (2023)

13



Meta Pixel er et gratis verktoy fra Meta, som er koblet mot Facebooks

Vet annonsetjenester. Det gir innsikt i hvordan
eta

Pixel annonser pa Facebook fungerer, fordi man kan
_- folge brukernes handlinger fra de har klikket pa en
69kommunerog 8,7 % annonse og videre inn i nettbutikken eller tjenesten
fylkeskommuner det annonseres for. Slik fir man informasjon om
87 andre 34% hvorvidt brukeren ender opp med a kjope et

offentliige aktarer produkt eller ikke, eller hvilke andre varer

156 nettsteder 58% vedkommende ser pa. Det legges ogsa til rette for
persontilpasset reklame, basert pa aktivitet pa sider
og apper utenfor Facebook.

Pixel undersgker ogsd om besgkende til siden er logget inn pa Facebook,
Instagram aller Whatsapp. Hvis de er det, kobles informasjon om
nettsideaktiviteten mot den konkrete brukeren. Dette betyr at Meta kan falge
brukerne utenfor sine egne plattformer, pd mange ulike nettsteder. Fordi
mange er logget inn pa Facebook bade pa mobil og pc, kan de ogsé spores pa
tvers av enheter. Meta Pixel samler ogsa informasjon om personer som ikke har
Facebook-konto. Dette vil ikke kunne kobles til en navngitt person, men likevel
samle data som brukes til & bygge videre pa en anonym digital profil.

Undersgkelser fra USA har avdekket at nettstedene til flere amerikanske
sykehus har delt sensitive opplysninger om pasienter med Meta gjennom sin
bruk av Pixel.20 Sveriges Radio gjort liknende undersgkelser og vist at et stort
antall apotek i Europa bruker Pixel, og dermed gir Meta tilgang til detaljert
informasjon om brukernes helse.2!

I norsk offentlig sektor virker Meta Pixel & vere langt mindre utbredt enn
Google sine sporingstjenester. Teknologiraddets undersgkelser finner bare ni
virksomheter som bruker Pixel (per september/oktober 2023), for eksempel
Baerum kommune og Nordland Fylkeskommune. Kun et par av disse oppgir
bruk av Pixel i personvernerkleeringen sin — en av dem er Arendal kommune:

20 Feathers, Todd m.fl. (2022)
21 Carlsson, Sven og Sascha Granberg (2023)
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Informasjonskapselen gjor at Facebook far informasjon om ditt besok pa
arendal.kommune.no og tilpasser annonser som vises til deg pé Facebook
og pa Facebook sitt innholdsnettverk pa nett.22

Ogsa Kystverket lister opp Meta Pixel i sin liste over informasjonskapsler, og
viser at et besgk pé nettsidene deres péavirker persontilpassing av annonser i 1
ar og 19 dager.23 Imidlertid er det ingen som skriver noe om hvorfor de deler
disse dataene med Meta, eller hvilken nytte dette gir virksomheten eller
brukeren.

En av hovedgrunnene til & bruke sporingsverktgy er innhenting av informasjon
som kan bidra til bedre brukervennlighet. Det er likevel ikke alltid dette
argumentet er like overbevisende. Norad opplyser for eksempel at de bruker
sporingsverktoy fra bide Facebook og LinkedIn for at tjenestene pé nettsidene
skal fungere, noe som er vanskelig & forsta begrunnelsen for.24

Opptakav Tastelogging . .
nettsidebesok Tastelogging og opptak av nettsidebesgk
I N B < litt andre typer verktoy enn de mest
69 ki 72% 246 %
e brukte fra Google og Meta.
87 andre 8% 23%
offentlige akterer . . . .
156 nettsteder 7% 122% Tastelogging innebarer registrering av

tekst som skrives inn i for eksempel
skjemaer eller tekstfelt — ogsa for brukeren har trykket pd «send inn» eller
«lagre». Dette er funksjonalitet som for eksempel brukes i sédkalt
«autocomplete» — at et sgkefelt kommer med forslag til tekst mens brukeren
skriver. Det inneberer imidlertid ogsa at tekst som aldri blir sendt inn eller
lagret av brukeren, registreres av systemet pa nettsidene.

Teknologiradet har funnet spor av tastelogging pa 19 nettsteder, hvorav 17 er
kommuner eller fylkeskommuner (per september/oktober 2023). Viken og

22 Arendal kommune (2022)
23 Kystverket (udatert)

24 Norad (udatert)
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Rogaland fylkeskommuner og Moss kommune er noen eksempler.
Nettsidene helsedirektoratet.no og ung.no bruker ogséa denne teknologien.

Opptak av nettsidebesgk brukes av rundt atte prosent av virksomhetene.
Innovasjon Norge og NAV, samt kommunene Oslo, Stavanger og
Narvik, er eksempler pa nettsteder som bruker denne teknologien.

Bruk av slike verktgy innebaerer at besgk pa en nettside lagres i et videoopptak.
Eieren av nettstedet kan dermed se hva brukeren gjor ned til minste detalj. Ofte
er det bdde mulig 4 se opptak i etterkant av besgk og i sanntid mens besgket
pagar.

Det er verdt & papeke at verktgy for & ta opptak av nettsidebesgk ikke
ngdvendigyvis alltid er aktivert. Selv om vi har funnet spor av slike verktay pa en
rekke nettsteder, betyr ikke det at det alltid blir tatt opptak. Imidlertid er det
umulig for brukeren & vite om verktoyet er aktivt eller ikke, og man kan dermed
ikke veere sikker pa & unnga slik sporing.

En handfull av virksomhetene oppgir i personvernerklaeringen at de bruker

verktayet til & forbedre brukervennlighet. En beskrivelse av hva dette verktoyet
faktisk gjar og hvordan det brukes er imidlertid stort sett fraveerende.
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REGULERING OG
OFFENTLIG DEBATT

Det er flere lovverk som regulerer innsamling og bruk av data.
De siste arene har bade vi sett bade enkeltsaker og nye
lovforslag som vil endre dagens praksis.

REGULERING AV SPORING OG DATAOVERF@RING

I Norge i dag er det i hovedsak to ulike diskusjoner knyttet til kommersiell
sporing pé nett. Den faorste handler om selve datainnsamlingen, og hvordan
enkeltpersoner kan gi informert samtykke til dette, og den andre delen handler
om overfaringen av allerede innsamlede data til land utenfor Europa.

BRUK AV INFORMASJONSKAPSLER OG SAMTYKKE

Bruk avinformasjonskapsler reguleres av ekomloven, som forvaltes av Nasjonal
kommunikasjonsmyndighet (Nkom). Loven slar fast at brukeren ma fa
informasjon om og gi et aktivt samtykke til bruken.25 Dette betyr at det skal

25 Nasjonal kommunikasjonsmyndighet (2020)

17



veere Kklart og tydelig hvilke informasjonskapsler som brukes, hvilke
opplysninger som behandles, hva informasjonen skal brukes til og hvem som
behandler informasjonen. P& nettstedene vi har undersgkt er det svert fa som
har tydelige beskrivelser av informasjonskapslene som er i bruk.

Samtidig er det flere saker i Europa som viser at dagens praksis utfordres. I
2022 fikk den internasjonale foreningen for markedsfering og reklame —
Interactive Advertising Bureau — en bot fra det belgiske datatilsynet, som
hevdet at rammeverket som brukes for & innhente samtykke for & behandle
persondata ikke var i trdd med GDPR. Rammeverket er sveert utbredt i det
europeiske gkosystemet for digital markedsfering, og saken kan dermed fa
konsekvenser for mange bedrifter. Saken er enné ikke avgjort i det belgiske
rettssystemet.26

Datatilsynene i EU har slatt fast at Metas modell for markedsfering og
annonsering er i strid med GDPR.2” Meta kan ikke kreve at brukere mé godta
atferdsbasert markedsfering for & bruke tjenester som Facebook og Instagram.
Det irske datatilsynet har gitt Meta en bot pd neste 4 milliarder kroner.
Selskapet har varslet at de vil anke saken.28 En ny dom fra EU-domstolen har
ogsa slatt fast at Meta ikke folger reglene.29 Etter press fra flere hold kan det
virke som Meta vil dpne for & be brukerne om lov til & bruke persondata til
markedsforing, men detaljene rundt hvordan de skal iverksette et slikt
samtykke gjenstar.3°

Personvernforordningen (GDPR) er ogsd relevant nar det gjelder
sporingsverktoy, for eksempel blir IP-adresse som regel regnet som en
personopplysning.3! De aller fleste nettstedene Teknologirddet har undersokt
presiserer i sine personvernerklaeringer at de anonymiserer IP-adresser. Noen
skriver derimot helt eksplisitt at de sender IP-adresser til Google, som Tansberg
kommune og Rogaland fylkeskommune.

Den nye EU-loven Digital Services Act strammer inn annonseringsmodellen
ytterligere. Loven, som vil bli norsk lov, forbyr atferdsbasert markedsfering
rettet mot barn, og bruk av sensitive personopplysninger som religios
tilhgrighet, politisk stasted og etnisitet i markedsfering. I tillegg har Stortinget

26 Trish Council of Civil Liberties (2022)

27 European Data Protection Board (2023)

28 Data Protection Commission (2023)

29 Court of Justice of the European Union (2023)
30Halpin, Padraic (2023)

31 Datatilsynet (2023c¢)
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bedt regjeringen utrede konsekvensene av et generelt forbud mot reklame
basert pa sporing og masseinnsamling av personopplysninger.32

I juli 2023 innferte Datatilsynet et midlertidig forbud mot at Meta kan vise
reklame til sine brukere basert pd sporing av deres nettaktivitet.33s Det
europeiske personvernradet bestemte deretter at det norske forbudet mot
atferdsbasert markedsfering skal bli permanent og utvides til 4 gjelde hele EGS-
omrédet. Meta responderte ved & gi brukere pd Facebook og Instagram
mulighet til & kjope seg ut atferdsbasert markedsfering, mot en sum pa hele 149
kr i méneden. Om betalingslasningen i det hele tatt er lovlig gjenstér 4 se — de
europeiske datatilsynene er i prosess med Meta og folger utviklingen tett.34

Diskusjonen om lovligheten av verktey som Google Analytics ble tilspisset etter
at Schrems-II dommen fra den europeiske domstolen i 2020 ugyldiggjorde
Privacy Shield — den daveaerende dataoverforingsavtalen mellom EU og USA.35
I annonseindustrien er mange av de dominerende aktgrene amerikanske, og
data som samles inn sendes derfor i all hovedsak til lagring p& amerikanske
servere.3¢ Dette gjelder for eksempel Google Analytics.

Schrems-II dommen slir fast at data fra europeiske brukere ikke har
tilstrekkelig beskyttelse i USA, fordi amerikansk etterretningslovgivning gjor
det mulig & fa tilgang til data hos private selskaper.3” Det forte til at
personvernaktivisten Max Schrems og hans organisasjon NOYB klagde inn over
100 selskaper, inkludert tre norske, som bruker verktgy som Google Analytics
og Facebook Connect til ulike europeiske datatilsyn, ettersom de fortsatte &
bruke verktgyene og dermed overfore data til USA uten en gyldig avtale.38

Datatilsynene i @sterrike39, Frankrike4o, Italia4t og Danmark4? konkluderte
med at bruken av Google Analytics var i strid med europeisk
personvernlovgivning, og at verkteyet ikke kunne brukes lovlig uten videre. I

32 Justiskomiteen (2022)

33 Datatilsynet (2023d)

34 Datatilsynet (2023€)

35 Court of Justice of the European Union (2020)

36 Drange, Jan Morgen og Vebjorn Sgndersred (2020)
37 Datatilsynet (2020)

38 NOYB (2020)

39 NOYB (2022)

40 CNIL (2023)

41 Garante per la protezione dei data personali (2022)
42 Datatilsynet (2022)
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mars 2023 varslet ogsd det norske datatilsynet om vedtak i en av de norske
NOYB-klagesakene.43 Den forelgpige konklusjonen la seg pa samme linje som
de andre avgjorelsene i Europa som slér fast at bruken av Google Analytics ikke
var i trdd med personvernforordningen. For det endelige vedtaket44 kom i juli
2023, ble det imidlertid enighet om nye regler for dataoverforing mellom EU og
USA.45 Dermed er dataoverforingen til Gooles amerikanske servere ikke lenger
ulovlig — enn sa lenge. Organisasjonen NOYB mener fremdeles at reglene bryter
med personvernforordningen, og har varslet at de gé til sak i EU-domstolen en
tredje gang.46

TILBAKEMELDINGER OM BRUK AV SPORINGSVERKT@Y

I mars 2021 lanserte Teknologiradet rapporten Kommersiell sporing i offentlig
sektor. Gjennom en rekke mgter, foredrag og medieoppslag har bruk av
sporingsteknologi i offentlig regi blitt diskutert i ulike fora, bade i privat og
offentlig sektor.

I etterkant av lanseringen har Teknologirddet fitt en rekke henvendelser og
tilbakemeldinger som kan gi en pekepinn pd hvorfor sporingsteknologiene
beskrevet i rapporten er sa utbredt.47

«Det vanligste og beste verktoyet»

Google Analytics er sveert utbredt, bade globalt og i Norge. En begrunnelse for
dette er enkelt og greit at det er et veldig godt verktay, utviklet over mange ar.
Det er her webredakterer og utviklere har mest kompetanse, og derfor er det

dette statistikkverkteyet som er vanligst 4 ta i bruk.

«Var ikke klar over den utstrakte innsamlingen»

43 Datatilsynet (2023a)

44 Datatilsynet (2023f)

45 Datatilsynet (2023b)

46 NOYB (2023)

47 Disse tilbakemeldingene har vert i form av eposter og telefonsamtaler med prosjektleder i
Teknologiradet, og samtaler i forbindelse med seminarer og workshoper hvor rapporten har blitt
presentert.
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Litt mer overraskende var tilbakemeldinger om at mange rett og slett ikke visste
om den utstrakte innsamlingen av data. Flere hadde tatt i bruk Google
Analytics, men uten & innse at ogsa funksjoner som remarketing audiences og
kobling mot DoubleClick var aktive. For noen ble utvikling av nettside og
gjennomgang av statistikk gjort av eksterne byraer, og de hadde selv ikke full
kontroll over datainnsamlingen.

«Huilke alternativer finnes?»

Flere av henvendelsene handlet om manglende alternativer, noe som igjen viser
dominansen Google har fatt pé dette feltet. Liknende tjenester for nettstatistikk
med fokus pé personvern er fa, og liten utbredelse gjor at mange ikke har
kjennskap til alternativene som finnes.

Endret praksis

I arbeidet med denne rapporten har vi utvidet undersgkelsen til 156 offentlige
nettsider. Et gledelig resultat er at flere av nettstedene vi undersgkte i 2021 har
redusert sporingen. Dette er ogsa noe flere virksomheter har fortalt oss — at
oppmerksomheten rundt temaet gjorde at de endret praksis. Samtidig viser
drets undersgkelse ogsa at et par nettsider sporer mer enn for.

BRUK AV GRATISVERKT@Y OG SOSIALE MEDIER

Teknologiradets arbeid pa dette feltet har i hovedsak tatt for seg bruken av
sporingsverktgy pa offentlige nettsider, hvor flere av disse verktoyene er
utviklet av de store selskapene i internettgkonomien.

Ser man mer overordnet pa den digitale kommunikasjonen i offentlig sektor har
ogsd profiler og kontoer pé sosiale medier blitt sveert vanlige for offentlige
virksombheter.

SOSIALE MEDIER BRUKES AV NESTEN ALLE

Milene for den statlige kommunikasjonspolitikken48 er at innbyggerne skal:

48 Fornyings- og administrasjonsdepartementet (2009)
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e fa korrekt og klar informasjon om sine rettigheter, plikter og
muligheter

e hatilgang til informasjon om statens virksomhet
e inviteres til & delta i utformingen av politikk, ordninger og tjenester

For de alle fleste offentlige virksomheter innebaerer dette i dag & ha egne
nettsider med informasjon og nyheter. I tillegg er nesten alle til stede pa sosiale
medier.

Hgsten 2021 gjennomferte Direktoratet for forvaltning og gkonomistyring
(DF@) en undersgkelse om statens bruk av og erfaringer med sosiale medier.49
95 prosent av de spurte virksomhetene har tatt i bruk sosiale medier, og
Facebook, LinkedIn og Twitter er de mest brukte. Undersgkelsen viser at sosiale
medier i hovedsak brukes for a spre nyheter og lede trafikk til egne nettsider.

Blant direktorater og andre virksomheter er det i tillegg ganske vanlig & betale
for & f4 sterre spredning av innholdet eller malrette innhold til spesifikke
maélgrupper, for eksempel ved stillingsutlysninger. Dette innebzrer at de aktivt
bruker informasjon samlet inn av for eksempel Facebook og lar algoritmene
bestemme hvem som skal fa se innholdet.

DFJ har ogsd spurt om virksomhetene gjor vesentlighets- og/eller
risikovurderinger av tilstedevaerelsen pa sosiale medier. Neermere 60 prosent
gjor dette enten jevnlig eller ved behov. Hva som definerer «ved behov»
kommer imidlertid ikke tydelig frem av undersgkelsen.

Bruk av sosiale medier vil stort sett alltid innebzre at brukerne som besgker
siden spores. Dette gjelder nér brukeren er aktivt inne pa for eksempel
Facebook-siden til en offentlig akter, men ogsa nir en virksomhet bruker
verktoy fra de sosiale medie-plattformene pa sine egne nettsider (som Google
Analytics eller Meta Pixel).

En annen dimensjon som har blitt aktuell det siste dret, handler om hvorvidt
bruk av sosiale medier ogsa kan utgjore en sikkerhetsrisiko. I mars 2023 kom
Nasjonal sikkerhetsmyndighet (NSM) med réd om at appene fra TikTok og
Telegram ikke burde lastes ned pa tjenesteenheter.5° Anbefalingene gjaldt

49 Direktoratet for forvaltning og gkonomistyring (2022)
50 Nasjonal sikkerhetsmyndighet (2023)
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offentlig sektor, og andre virksomheter som er omfattet av sikkerhetsloven. Pa
grunn av den utstrakte datainnsamlingen i tjenestene, mulige bindinger til
henholdsvis kinesiske og russiske myndigheter og mangel pd ende-til-ende
kryptering, vurderes sikkerhetsrisikoen som stor.

Noen maneder etter lanseringen av Teknologiradets rapport i 2021, ble en
annen, relatert debatt, aktuell: ber offentlige virksomheter vare pd Facebook?
Debatten startet da Datatilsynet publiserte sin vurdering av hvorvidt de selv
kunne ha en Facebook-side.st Etter en grundig vurdering av
personvernkonsekvensene konkluderte de med at behandlingen av
personopplysninger medferer en for hgy risiko for brukernes rettigheter og
friheter. En av grunnene tilsynet fremhever er at de ikke kan vite hvilke data
som lagres om brukerne, og hvordan disse brukes videre pa Facebook.
Datatilsynet valgte derfor a ikke opprette en side pd Facebook.

Dette er et litt annet tema enn denne rapporten presenterer, men det er likevel
beslektet og tar for seg en mer overordnet debatt om bruk av gratis verktay fra
de store teknologiselskapene.

Datatilsynet presiserte at deres vurdering ikke kunne overferes til andre
virksomheter og at alle matte gjore sine egne vurderinger. Likevel var det flere
virksomheter, deriblant Teknologirddet, Bioteknologirddet og UDI som i
etterkant gjorde egne vurderinger og slettet sine sider.52 Andre vurderte
risikoen annerledes, og valgte & beholde sine sider pa Facebook.

Digitaliseringsdirektoratet har utarbeidet en veileder for offentlig forvaltning
og bruk av sosiale medier.53 Her beskrives egenskaper ved sosiale medier, og
det gis rad om hvilket innhold som er passende for publisering og hvilke effekter
dette kan gi. Det er mindre vekt pd de potensielt negative sidene ved
tilstedeveerelse, og  avsnittet om  personvern domineres av
Digitaliseringsdirektoratets egen risikovurdering av hvorvidt de bar veere til
stede pa Facebook.54

Nér innbyggerne gér aktivt inn pa en Facebook-side kan man si at de tar et valg
om & benytte seg av denne tjenesten for & fi tilgang til informasjon. Mens

5t Datatilsynet (2021)

52 Teknologirddet (2021b)

53 Digitaliseringsdirektoratet (udatert//b)
54 Digitaliseringsdirektoratet (udatert/c)
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sporingsverktgy installert pa virksomhetens egne nettsider ofte er vanskelig &
oppdage og sporingen skjer i det skjulte, kan det vaere mer sannsynlig at
brukerne er klar over sporingen som skjer ndr man besgker en side pa
Facebook.

Undersgkelsen fra DFQ viser at alle virksomhetene legger vekt pa at
informasjon som publiseres pa Facebook ogsa publiseres i andre kanaler — det
er ikke slik at man skal tvinges til & bruke Facebook for & fa informasjon om
offentlige tjenester. Samtidig er Facebook-sider som «NAV foreldrepenger»
blitt en tjeneste hvor man far svar pa spersmél om foreldrepenger langt raskere
enn ved & kontakte NAV i deres egne kanaler. Selv om retningslinjene for siden
slar fast at man ikke skal skrive sensitiv eller personlig informasjon i
innleggene, er det mange innlegg som beskriver bade sykdomsforhold,
gkonomisk situasjon eller liknende. Alle innlegg publiseres med fullt navn som
andre brukere kan se. I tillegg blir all denne informasjonen lagret og analysert
av Facebook. Selv om man kanskje ikke tenker at innlegg avslarer persondata,
er det informasjon Facebook knytter til alt annet de vet — og antar — om deg.
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Dagens internett preges av en forretningsmodell der data om brukerne samles
inn og analyseres i stor skala. Dette utfordrer ikke bare personvernet, men
skaper ogsa risiko knyttet til informasjonssikkerhet og manipulering. I denne
rapporten har vi ensket 4 vise hvordan et bredt utvalgt av offentlige
virksomheter bidrar til dette, gjennom & bruke sporingsteknologi og dele data
med aktegrer i den digitale annonseindustrien. Denne koblingen mellom
offentlige tjenester pa nett og kommersielle interesser kan bidra til & svekke

tilliten mellom myndigheter og innbyggere.

I rapporten fra 2021 foreslo Teknologirddet flere tiltak som kan bidra til &
redusere sporing pé nett. Disse handlet om grep for & minimere sporingen,
avslutte bruken av gratistjenester, og at man bgr jobbe for en forretningsmodell
iden digitale gkonomien som er mer personvernvennlig. Som beskrevet i denne
rapporten, skjer det na flere ting som bidrar til at landskapet for innsamling og
bruk av data er i bevegelse.

Forste halvar av 2023 var preget av usikkerhet rundt lovligheten av Google
Analytics, og underveis i arbeidet med denne rapporten har vi sett av bruken
har gatt ned med rundt 10 prosent. Regjeringen har for eksempel gétt fra a
bruke Google Analytics til verktoyet Matomo. Selv om det per i dag er lovlig &
bruke verktayet, kan det se ut som usikkerheten var et lite dytt for flere
virksomheter som endret sin sporingspraksis.

Samtidig er det ikke kun lovregulering eller juridiske vedtak som kan begrense
overvakingsgkonomien. Analyseverktayene fra Google og Meta er som tidligere
beskrevet, sveert utbredt globalt, og det har vert debatt om bruken ogsé i andre
land. I bade Sverige og Danmark er bruken av Google Analytics hos offentlige
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virksomheter langt lavere enn i Norge, uten at nabolandene vare har vedtatt nye
lover som begrenser bruken.

En undersgkelse gjennomfert av Svensk Radio i 20215, ferte til at flere
offentlige akterer meldte seg selv til det svenske datatilsynet. Flere aktarer tok
selvkritikk pa at de ikke anonymiserte IP-adresser som ble delt med Google,
eller at de samlet inn mer informasjon enn det de opplyste om pé sine nettsider.

I Danmark er det kun 18 prosent av de statlige nettstedene og 4 prosent av
kommunene som bruker Google Analytics.56 Det har tidligere veert langt mer
utbredt, men etter flere runder med debatt og kritikk av bruken, ser det ut til at
de fleste offentlige virksomheter har gétt over pa andre lgsninger. Den danske
tenketanken DataEthics peker pé flere alternativer til Google Analytics, blant
annet Etracker, Matomo, Simple Analytics og Plausible.5”

Det faderale datatilsynet i Tyskland har i flere omganger bedt alle offentlige
virksomheter utfase bruken av Facebook-sider.58 De mener blant annet at Meta
ikke gir tilstrekkelig informasjon om hvordan data samles inn og behandles, og
at  virksomhetene derfor heller ikke kan mete kravene i
personvernforordningen. De begrunner det serlige fokuset pa offentlige
virksomheter med at de bor ga foran som gode forbilder nar det kommer til
personvern.59

Hvis norske myndigheter gnsker & minimere sporing av innbyggerne pa nett,
finnes det grep de kan ta. Digitaliseringsrundskriveté° kan for eksempel legge
foringer for hvilke verkteoy offentlige virksomheter bruker og hvordan
personvernet ivaretas. Regjeringen jobber ogsd med en ny nasjonal
digitaliseringsstrategi.o* Strategien skal etter planen lanseres varen 2024, og
kan vaere en mulighet til & beskrive digitaliseringstiltak som ogsa serger for
beskyttelse av innbyggernes personvern.

55 Carlsson, Sven og Sascha Granberg (2021)

56 Olsen, Birgitte Kofod og Pernille Tranberg (2022)
57 DataEthics

58 Lomas, Natasha (2021)

59 Wilde-Detmering, Friederike (2022)

60 Kommunal- og distriktsdepartementet (2022)

61 Kommunal- og distriktsdepartementet (2023)
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VEDLEGG 1:
SAMMENDRAG AV
TABELL

o

Teknologirddet har undersgkt 156 offentlige nettsteder for & se hvordan
brukerne spores. Undersgkelsen er gjort med verktayet Blacklight, og ble
foretatt i tidsrommet september — oktober 2023. Endringer kan ha funnet sted
siden undersgkelsen ble gjennomfart.

T undersgkelsen er nettstedene til sentrale offentlige virksomheter, herunder 87
statlige nettsider, inkludert direktorater, og 69 kommuner og fylkeskommuner.

Nettstedene som var med i undersgkelsen fra 2021 er markert i gult. Av disse
nettstedene er sporingsteknologier som er lagt til markert i oransje, mens

sporingsteknologier som er fjernet er markert i gront.

Kommunene Ferder, Eidsvoll og Ullensaker lot seg ikke undersgke med
verktayet.
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_ SPORINGSTEKNOLOGI

Google

Google
Analytics

Meta

Remarketing DoubleClick Pixel

Audiences

Opptak av
nettsidebesgk

Tastelogging

69 kommuner og 46,4 %
fylkeskommuner

87 andre offentlige 37,9 %
aktarer

156 nettsteder 41,7 %

21,7% 24,6 % 87% 72% 24,6 %
92% 13,8 % 34% 8% 23%
14,7 % 17,9 % 58% 1,7% 12,2 %
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Remarketing Opptak av

Google Analytic Audiences Doubleclick Meta Pixel nettsidebesgk
Kommuner og fylkeskommuner
Agder Fylkeskommune
Alta kommune
Alver kommune
Arendal kommune X
Asker kommune
Askgy kommune
Bergen kommune
Bjgrnafjord kommune
Bodg kommune
Baerum kommune
Drammen kommune
Elverum kommune
Fredrikstad kommune
Gjpvik kommune
Grimstad kommune
Halden kommune X
Hamar kommune
Harstad kommune
Haugesund kommune
Holmestrand kommune
Horten kommune
Indre @stfold kommune X
Innlandet fylkeskommune
Karmgy kommune
Kongsberg kommune
Kristiansand kommune
Kristiansund kommune
Larvik kommune
Levanger kommune
Lier kommune X X X
Lillehammer kommune X X X
Lillstrgm kommune
Lindesnes kommune X
Lgrenskog kommune
Molde kommune

X X X X x X

X X X X

Moss kommune

Mgre og Romsdagl fylkeskommune X

Narvik kommune X X
Nes kommune

Nittedal kommune X X X

Nordland fylkeskommune X X X X

Nordre Follo kommune X

Oslo kommune X
Porsgrunn kommune
Rana kommune
Ringerike kommune
Ringsaker kommune
Rogaland fylkeskommune
Sandefjord kommune
Sandnes kommune X

Sarpsborg kommune X

Skien kommune

Sola kommune

Stange kommune

Stavanger kommune X X
Steinkjer kommune X

Stjgrdal kommune

Sunnfjord kommune X

Troms og Finnmark fylkeskommune

Tromsg kommune

Trondheim kommune

Tregndelag fylkeskommune X X X

Tgnsberg kommune X X X

Vestfold og Telemark fylkeskommune X X X

Vestland fylkeskommune

Viken fylkeskommune X X X X

@Pygarden kommune X X

Alesund kommune

As kommune

x X x X
B3
x
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Direktorater og offentlige etater
Altinn

Arbeidstilsynet

Arkivverket

Barne-, ungdoms- og familiedirektoratet
Brgnngysundregistrene
Dagligvaretilsynet

Datatilsynet
Digitaliseringsdirektoratet
Direktoratet for byggkvalitet
Direktoratet for e-helse

Direktoratet for forvaltning og gkonomistyrking
Direktoratet for hgyere utdanning og kompetanse

Direktoratet for mineralforvaltning

Direktoratet for samfunnssikkerhet og beredskap
Direktoratet for stralevern og atomsikkerhet

Finanstilsynet
Fiskeridirektoratet
Folkehelseinstituttet
Forbrukerradet
Forbrukertilsynet
Forskningsradet
Helsedirektoratet
Helsenorge

Husbanken

Innovasjon Norge
Integrerings- og mangfoldsdirektoratet
Jernbanedirektoratet
Justervesenet

Kartverket
Konkurransetilsynet
Kriminalomsorgsdirektoratet
Kulturdirektoratet
Kulturtanken

Kunst i det offentlige rom
Kystverket
Landbruksdirektoratet
Likestillings- og diskrimineringsombudet
Lotteri- og stiftelsestilsynet
Luftfartstilsynet

Lanekassen

Maritim pensjonskasse
Mattilsynet

Medietilsynet
Miljgdirektoratet

Nasjonal kommunikasjonsmyndighet
Nasjonal sikkerhetsmyndighet
NAV

NOKUT

NORAD

Norge.no

Norges vassdrags- og energidirektorat
Norsk akkreditering

Norsk filminstitutt

Norsk nuklezer dekommisjonering
Norsk pasientskadeerstatning
Norsk polarinstitutt
Oljedirektoratet

Oslo universitetssykehus
Patentstyret
Petroliumstilsynet

Politiet

Politiets sikkerhetstjeneste
Regjeringen

Riksantikvaren

SIKT

Sivil klareringsmyndighet
Sivilombudet
Sjpfartsdirektoratet
Skatteetaten

Statens havarikommisjon
Statens helsetilsyn

Statens jernbanetilsyn
Statens legemiddleverk
Statens sivilrettsforvaltning
Statens vegvesen

Statistisk sentralbyra
Statsforvalteren

Stortinget

Sysselmesteren

Tolletaten

Ung.no

Utdanning.no
Utdanningsdirektoratet
Utlendingsdirektoratet
Utlendingsnemnda
Valgdirektoratet

Vegtilsynet

Remarketing

Google Analytic Audiences Doubleclick Meta Pixel
X

X X X

X

X

X

X

X

X

X

X

X

x X

X

X X X

X X X

X

X

X

X

X X X X

X

x X X

X X X

X

X X X

X

X

X X X

X

X
X
X
X

X X X

X
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