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INTRODUKSJON 

Smarthus innebærer at ulike funksjoner i hjemmet automatiseres, og kobles på nettet. 
Slik teknologi kan ha mange fordeler, men innebærer også at fysiske funksjoner blir ut-
satt for digital risiko. I denne rapporten beskriver vi hvordan smarthus kan se ut i fremti-
den. Scenarioene har blitt diskutert av innbyggere som har kommet med innspill og  
anbefalinger til hva politikerne bør gjøre for å sørge for en sikrere fremtid. 

OM PROSJEKTET 

Denne rapporten er et bidrag til forskningsprosjektet Relink, som koordineres av Forbruksforskningsinsti-
tuttet SIFO ved OsloMet. Prosjektet tar utgangspunkt i at tilkoblet teknologi i hjemmene kan medføre sik-
kerhetsrisikoer for samfunnet som helhet. Målet er å gi innbyggerne bedre oversikt over sårbarheter og verk-
tøy for å kunne vurdere sin egen risiko, slik at sårbarheten i hjemmene reduseres. 

Teknologirådet sin oppgave i dette prosjektet har vært å skrive fremtidsscenarioer og involvere innbyggere 
og interessenter i spørsmål om sikkerhet i smarthus. I forbindelse med samme prosjekt gir vi også ut en 
annen rapport, «Sikkerhet i smarthus – undersøkelse av produkter på det norske markedet», som tar ut-
gangspunkt i tekniske tester av smarthus-produkter og beskriver utfordringer for sikkerhet og personvern. 

Scenarioene har blitt utviklet ved hjelp av en ekspertgruppe, som har gitt innspill til scenarioene. Ekspert-
gruppen besto av: 

• Erik Stokkeland, Futurehome 

• Bodil Farsund, Forsvarets forskningsinstitutt 

• Niklas Vilhelm, Nasjonal sikkerhetsmyndighet 

• Dag Slettemeås, Forbruksforskningsinstituttet SIFO 

• Henning Lunde, OBOS 

De ferdige scenarioene ble presentert for innbyggere og interessenter som har gitt innspill og anbefalinger. 
Formålet med å involvere innbyggere har vært å få inn et mangfold av holdninger og idéer, med bakgrunn i 
grundige diskusjoner. Dette er en kvalitativ metode som ikke gir et representativt svar for befolkningen, men 
slike samtaler gir en god pekepinn på holdninger knyttet til temaet, og hvilke typer tiltak som er enighet eller 
uenighet om. 

https://uni.oslomet.no/relink/
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OPPSUMMERING 

Rapporten består av to deler: Del 1 består av scenarioene som er skrevet ved hjelp av ekspertgruppen. Dette 
var grunnlag for diskusjoner mellom innbyggere og interessenter. Del 2 er et sammendrag av diskusjoner og 
anbefalinger på workshopene. 

Scenarioene er skrevet med mål om å utforske hvordan sikkerheten ved bruk av teknologi i hjemmene kan 
se ut i fremtiden. Et viktig poeng har vært å skildre hvordan viktige funksjoner i samfunnet kan påvirkes av 
teknologi i hjemmene. Derfor har vi lagt ekstra vekt på teknologi som brukes til helse- og omsorgstjenester 
i hjemmene, samt smart energisparing. Scenarioene er skrevet med bakgrunn i viktige utviklingstrekk in-
nenfor samfunn, teknologi og politikk. 

Vi beskriver først en krisehendelse, hvor Norge utsettes for et koordinert angrep mot smarthus-produkter. 
Videre beskriver vi tre ulike retninger samfunnet kan ta, med tanke på hvordan sikkerhet i smarthus hånd-
teres. En kort oppsummering av de tre scenarioene, samt reaksjoner på scenarioverkstedet følger: 

Scenario 1: Bedriftene får ansvar: Flere deltakere uttalte at dette føltes som en videreutvikling av da-
gens situasjon, men med en mer tydelig ansvarsrolle hos bedriftene. Dette syntes deltakerne kunne være en 
positiv utvikling. Enkelte deltakere fryktet at økt markedstenkning i scenarioet kunne føre til et klasseskille, 
dersom man kan betale for bedre personvern. 

Scenario 2: Staten tar styringen: Mange mente det ville være positivt dersom staten tok mer styring og 
gjorde mer tilsyn, særlig for de i samfunnet med mindre teknologisk kompetanse. Samtidig var det spørsmål 
ved hvor inngripenene staten burde være. I tillegg mente enkelte at mer statlig styring ville gi mindre inno-
vative produkter. 

Scenario 3: Beredskap i hjemmene: I dette scenarioet satser myndighetene lite på smarthus-teknologi, 
og innbyggerne er mer overlatt til seg selv. Mange velger å koble seg mer fra for å unngå digitale angrep. 
Dette mente de fleste ville være en for drastisk og uønsket utvikling. I diskusjoner om dette scenarioet kom 
det frem at det var en utbredt holdning om at vi bør bruke teknologi i hjemmene for å møte fremtidens 
utfordringer, med økt behov for omsorgstjenester og mangel på energi.  

Anbefalinger: Det kom inn en rekke innspill til hva vi kan gjøre for å sørge for bedre sikkerhet for fremti-
dens smarthus. Noen av de viktigste anbefalingene er som følger: 

• Myndighetene bør særlig prioritere sikkerheten i produkter som kan ha konsekvenser for 
kritiske samfunnsfunksjoner, især når det kommer til velferdsteknologi. Dette bør blant annet 
gjøres ved mer og bedre tilsyn, samt at man legger til rette infrastrukturen for å beskytte de mest 
kritiske funksjonene. 

• Bedrifter bør i større grad enn i dag holdes ansvarlige dersom sikkerhetssvikt forekommer, for 
eksempel ved bøter eller salgsforbud. Det bør tydeligere defineres hvordan ansvar skal fordeles, 
for eksempel ved teknisk svikt, konkurs eller borfall av data. I tillegg bør bedriftene bli bedre til å 
informere forbrukere om sikkerhet og databehandling i teknologien de leverer. 

• Innbyggere trenger mer og bedre informasjon om hvordan de selv kan sørge for sin egen 
sikkerhet. Dette kan for eksempel inkluderes i beredskapsplaner fra Direktoratet for 
samfunnsberedskap (DSB) eller gjennom tilsvarende opplæring som gis fra brannvesenet for å 
sørge for kunnskap om brannsikkerhet. 
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DEL 1: SCENARIOER OM SMARTHUS 

Disse scenarioene tar for seg bruk av teknologi i norske hjem de kommende 10 årene. 
Hva er mulighetene, hva er risikoene og hvilke valg står politikerne ovenfor? 

Hjemmet har blitt sentralt for mange viktige oppgaver de siste årene, mye hjulpet av internett. I løpet av 
pandemien ble hjemmekontor mer vanlig. Helsetjenester blir levert på avstand ved hjelp av internett-tilkob-
lede enheter. Smarte elbilladere har for mange erstattet bensinstasjonen. Stadig flere husholdninger produ-
serer nå strøm med solceller på taket, som deles i kraftnettet. 

Smarthus er internett-tilkoblet teknologi i hjemmene som brukes til en rekke ulike formål, slik som husar-
beid, sikkerhet, energisparing og underholdning. I fremtiden kan slik teknologi bli enda mer avansert og 
brukes til stadig flere oppgaver. Samtidig innebærer utviklingen risiko knyttet til digital sikkerhet og person-
vern. Smarthus-teknologi medfører også risiko for fysiske hendelser, dersom noe går galt. 

Sikkerhetseksperten Bruce Schneier formulerer utfordringene vi står ovenfor på denne måten: «Internett 
kan nå sanse, tenke og handle. Uten at vi er klar over det, er vi i ferd med å bygge en verdensomspennende 
robot.» 

Norge er et av verdens mest digitaliserte og elektrifiserte land, og står i en særstilling når det kommer til 
sikkerhetsutfordringene som tingenes internett medfører. Derfor er det viktig at vi begynner å forberede oss 
nå. 

OM SCENARIOENE 

Scenarioer er fiktive historier om fremtiden, og er en av flere metoder for å arbeide med fremtiden. I disse 
scenarioene er formålet å illustrere hvordan ulike politiske beslutninger kan forme hvordan vi lever. Det er 
ikke meningen å forutsi eller beskrive en enkelt foretrukket fremtid. Scenarioene har en tidshorisont på ti 
år, som er nok tid til at mye kan ha endret seg, men nært nok til at vi kan påvirke utviklingen.  

Scenarioene beskriver hvordan tilkoblet teknologi kan brukes i hjemmet i fremtiden, og ser på muligheter 
og risikoer. Scenarioene skal særlig se på sammenhengen mellom risikoer i husholdningene og samfunnets 
sikkerhet, og illustrere mulige politiske tiltak for å styre utviklingen. 

https://nymag.com/intelligencer/2017/01/the-internet-of-things-dangerous-future-bruce-schneier.html
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SLIK FUNGERER TEKNOLOGIEN 

Smarthus er et begrep som benyttes om hus hvor ulike funksjoner automatiseres. Her anvendes ofte tingenes 
internett (IoT, Internet of Things), altså gjenstander med sensorer og datamaskiner som er koblet til inter-
nett. Følgende egenskaper er viktige for smarthus: 

• Sanser omgivelsene: Kameraer og sensorer fanger opp bevegelse, lyd, varme og luftkvalitet. 
Utvikling innenfor robotsyn har gjort maskiner i stand til å forstå stadig mer av omgivelsene. 

• Behandler informasjon: Datamaskiner og kunstig intelligens hjelper å ta beslutninger basert 
på informasjonen de henter inn. Databehandlingen kan enten foregå lokalt i selve enheten, eller 
via skytjenester som gir tilgang til større regnekraft og lagringsplass. 

• Utfører oppgaver: Dette kan være å låse opp en dør, manøvrere en støvsugerrobot eller sende 
et varsel. Deler av maskiner som utfører fysiske bevegelser kalles ofte for aktuatorer. 

• Styres trådløst: Enhetene styres via apper på smarttelefonen, eller ved hjelp av 
stemmekommandoer. Enhetene benytter gjerne trådløs kommunikasjon og skytjenester. 

 
Slik fungerer en typisk smarthus-gjenstand, her eksemplifisert med en dørklokke: 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. Signaler og video sendes til skytjenester når noen ringer på dørklokken.  

2. Varsel og video går via skytjenesten til telefonen, smarthøyttaler eller smartklokke 

3. Signaler fra for eksempel telefonen kan aktivere en dørlås som åpner døren 

4. Enkelte dørklokker kommuniserer direkte med enheter i huset via trådløse signaler 
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SÅRBARHETER I SMARTHUS 

Til vanlig skal smarthus-teknologi være sikker i bruk. Uønskede hendelser kan oppstå grunnet teknisk svikt, 
eller at en aktør bevisst utnytter sårbarheter. Dette kan for eksempel skyldes feil i programvaren, at passord 
kommer på avveie eller at det oppstår en feil i skytjenestene som produktene er avhengig av. 

Uønskede hendelser kan deles inn i tre kategorier: 

• Informasjon kan komme på avveie: Produktene samler inn store mengder informasjon om 
brukerne. Dette kan utnyttes av uvedkomne eller benyttes av kommersielle selskaper på måter 
som brukerne ikke er klar over. 

• Funksjonalitet kan endres: Smarthus-teknologi har ofte fysiske funksjoner som kan tas over av 
andre dersom de får tilgang til systemet. Det kan innebære å ta over styringen i en varmeovn eller 
skru av og på en elbillader. 

• Ting kan slutte å fungere: Både teknisk svikt og angrep kan føre til at et produkt slutter å fungere 
som det skal. Dersom produktet har funksjoner som er viktige for liv og helse eller eiendom, kan 
dette medføre alvorlige konsekvenser. 

POLITISK REGULERING OG HANDLINGSROM I NORGE 

Smarthus-teknologi er først og fremst forbrukerteknologi som reguleres ved hjelp av felles EU-standarder. 
Norge er med i EØS, noe som innebærer at vi følger EU sine standarder for regulering av teknologi. Det vil 
si at vi har begrensede muligheter til å lage egne reguleringer og standarder. Norge har anledning til å gi 
innspill og bidra til utformingen av EU-regelverk. Flere regler i EU er på vei, med mål om å sørge for bedre 
sikkerhet i tilkoblede enheter. Blant annet: 

• Cyber resilience act: Skal sørge for bedre sikkerhet i internett-tilkoblede produkter 

• NIS II: Strengere krav til internett-sikkerhet hos virksomheter med en viktig samfunnsfunksjon 

• AI Act: Krav til sikkerhet i produkter med kunstig intelligens. Kan bli viktig dersom etterhvert 
som KI tas i bruk i smarthus-produkter 

Selv om norske politikere har begrenset mulighet til å sette standarder for produkter som selges, finnes det 
likevel noen mulige tiltak: 

• Sikkerhet i offentlige tjenester: Stille krav til sikkerhet i smarthus-teknologi som brukes til 
offentlige tjenester, slik som velferdsteknologi for eldre og uføre. 

• Føre tilsyn: Kontrollere at produkter som selges på det norske markedet etterlever standarder for 
sikkerhet. Dette innebærer å bruke tid og ressurser på å sørge for at sikkerheten er god nok. 

• Bestemme offentlig finansiering: Myndighetene kan vurdere hva de skal bruke penger på. For 
eksempel utbredelse av infrastruktur, innkjøp av teknologi eller støtteordninger. 

• Verne kritisk infrastruktur: Sikkerhetsloven innebærer strenge krav til sikkerhet for kritisk 
infrastruktur og skjermingsverdig informasjon. (Denne loven ble endret i 2019, noe som blant 
annet medørte at Huawei fikk begrensede muligheter til å levere 5G-teknologi til Norge, ettersom 
vi ikke har en sikkerhetsavtale med Kina.) 
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VIKTIGE UTVIKLINGSTREKK 

Selv om mye er usikkert om fremtiden, finnes det også en del trekk vi kan være ganske 
sikre på allerede i dag. Følgende trekk tror vi vil være viktige for utvikling og bruk av 
smarthus i årene som kommer: 

TEKNOLOGIEN BLIR MER PERSONLIG 

Personlige assistenter: Kunstig intelligens gjør datamaskiner til naturlige samtalepartnere, som kan bi-
dra med sosialisering og hjelp i hverdagen. Dermed kan det bli mer naturlig å snakke med teknologien i 
huset. 

Hjelpende hender: Billigere og mer avansert robotikk kan gjøre det mer aktuelt med robot-assistenter for 
renhold, husarbeid, matlaging og daglig hjelp, noe som spesielt kan bistå eldre og funksjonshemmede. 

Omgivelser som tilpasser seg: Sensorer registrerer bevegelser, luftkvalitet og humør for å tilpasse om-
givelsene. I 2023 søkte Apple om patent til smarthus-utstyr som forutser behov basert på hva personer i 
husholdningen gjør på. Mer tilpassede omgivelser kan bidra til å redusere friksjon i hverdagen. 

RESSURSER BLIR KNAPPERE 

Eldrebølge: Befolkningen eldes, og trenden slår sterkest til i distriktene. Omsorgsbehovet stiger mens an-
tall hjelpere reduseres. Teknologi kan effektivisere omsorgen, redusere kostnader og hjelpe eldre til å klare 
seg hjemme lenger. 

Energikrise: Ifølge Energikommisjonen må Norge spare 20TWH innen 2030 for å unngå underskudd i 
kraft. Løsninger kan være lokal strømproduksjon, smartere forbruk, solcellepaneler i private hjem og distri-
buerte batterisystemer. 

Tidsklemma: Som et av verdens mest digitaliserte land tar Norge raskt i bruk ny teknologi. Teknologiske 
løsninger letter hverdagen og kan redusere tid brukt på husarbeid. Husholdningsroboter vil potensielt kunne 
utføre 39% av husarbeidet innen 2033. 

TRUSSELBILDET TILTAR 

En ustabil verdenssituasjon: Verden rundt oss har de siste årene blitt mer ustabil og uforutsigbar. Dette 
kan innebære at digitale trusler tiltar i omfang og alvorlighetsgrad. PST rapporterer om at det digitale trus-
selnivået fra statlige aktører er økende. Stater får i økende grad hjelp av cyberkriminelle og «hacktivister». 

Angripere får superkrefter: Kunstig intelligens gjør at angripere får hjelp til både språk og koding. I 
følge Kripos kan KI-modeller som ikke er sperret for ondsinnet bruk bli tilgjengelig i løpet av 5 år. Nasjonal 
sikkerhetsmyndighet advarer om at kvanteteknologi kan gjøre mye av dagens kryptering ugyldig innen 2030. 

Flere hackere på nett: I dag har 60% av verdens befolkning har tilgang til nettet. I 2030 er det anslått at 
90% av verden vil ha tilgang til internett. Det innebærer omtrent 2,5 milliarder flere internett-brukere enn i 
dag. Rike land som Norge kan bli mål for cyberkriminalitet for økonomisk vinning. 

https://www.patentlyapple.com/2023/06/an-apple-patent-reveals-an-advanced-machine-learning-system-for-home-apps-using-microlocations-tagged-data.html
https://www.bbc.com/news/technology-64718842
https://www.pst.no/alle-artikler/trusselvurderinger/ntv-2023/statlig-etterretningsvirksomhet/#Hvilke%20metoder%20og%20virkemidler%20vil%20fremmede%20stater%20bruke%20i%20Norge?
https://www.politiet.no/aktuelt-tall-og-fakta/aktuelt/nyheter/2023/08/18/ny-rapport-om-generativ-kunstig-intelligens/
https://www.dn.no/innlegg/kryptering/datasikkerhet/nsm/norge-er-klare-for-kvanteapokalypsen/2-1-1490468
https://www.dn.no/innlegg/kryptering/datasikkerhet/nsm/norge-er-klare-for-kvanteapokalypsen/2-1-1490468
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EN KRISE INNTREFFER 

For å illustrere behovet for politiske valg beskriver vi en tenkt hendelse, hvor Norge 
opplever et koordinert angrep rettet mot smarthus-teknologi. 

I morgentimene, mandag 21. januar 2030, snus hverdagen til mange nordmenn på hodet. Et cyberangrep 
rettet mot tilkoblede elbilladere og varmtvannstanker kortslutter strømnettet flere steder i landet. Hverda-
gen avbrytes idet flere hjem mørklegges. Samtidig går en rekke dørlåser og porttelefoner i stå, og folk får 
problemer med å både åpne og låse igjen dørene, noe som gjør at mange velger å ikke forlate huset.  

Senere samme dag kommer det meldinger om at flere kommuner opplever utfordringer med teknologi som 
brukes i hjemmehelsetjenesten. Ansatte i kommunene er nødt til å kjøre ut til hvert enkelt hjem for å besøke 
pleietrengende innbyggere, noe som er utfordrende ettersom bemanningen er svært knapp. Også privatlivet 
rammes. Videoer og samtaler tatt opp ved hjelp av robotstøvsugere lastes opp på en nettside kalt «Norway 
Exposed», hvor folk kan søke opp informasjon om rundt en million nordmenn. Ved siden av hver video eller 
lydklipp kan eieren betale for få å materialet fjernet. Mange velger å betale, selv om myndighetene oppford-
rer til å ikke besøke siden, og ikke støtte kriminelle med penger. 

Angrepene karakteriseres som hybrid krigføring. Koordineringen og den langsiktige planleggingen tyder på 
at en statlig aktør står bak. Samtidig har uavhengige hackere sannsynligvis bistått, i bytte mot økonomisk 
utbytte fra løsepenger. Kunstig intelligens har blitt brukt for å identifisere sårbare mål. I mange tilfeller har 
utdaterte systemer som mangler oppdateringer har blitt rammet. Videoer laget ved hjelp av deepfakes skaper 
ytterligere forvirring og usikkerhet om hva som er sant og ikke. I tre kommuner førte overbelastningen til at 
nødvendig hjelp ikke rakk frem i tide, og tre personer omkom. I tillegg meldes det om betydelige finansielle 
tap. Det tok flere uker før alle systemene var på plass igjen, og hverdagen kunne fortsette noenlunde som 
normalt. 
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RETNINGSVALG FOR NORSKE HJEM 

I kjølvannet av angrepet i 2030 må Norge ta stilling til hvordan sikkerheten i norske 
hjem skal kunne forbedres. Hvor mye skal vi bruke tilkoblet teknologi? Hvem skal ha 
ansvaret for sikkerheten? Tre scenarioer skildrer noen mulige retninger for fremtiden: 

 

 

 

 

 

 

 

 

 

 

 

 

 
Retningsvalgene representeres i tre ulike fremtidshistorier, hvor du møter husholdninger som lever med 
konsekvensene av valgene som har blitt gjort. Du får beskrevet hverdagen til husholdningene i 2033, og 
hvilket forhold personene har til sikkerhet og teknologi i hjemmene sine. 

Noen spørsmål til ettertanke når du skal diskutere scenarioene:  

• I hvilken grad bør myndighene støtte bruk av teknologi for å løse viktige samfunnsutfordringer? 

• Hvor stort ansvar bør innbyggerne ha for å sørge for internett-sikkerhet i sine egne hjem?  

• Bør vi koble færre ting til nettet, eller kan vi sørge for at det som kobles til er trygt? 

• Trenger folk mer informasjon om hvordan teknologien de bruker fungerer? 

• Hva går vi glipp av dersom vi ikke tar i bruk avansert teknologi i hjemmene våre? 

Scenario 2: Staten tar styringen 
 
Myndighetene ønsker fortsatt at teknologi skal brukes til å løse viktige samfunnsoppga-
ver. Samtidig innser de at sikkerheten må bli bedre, og prioriterer mer ressurser til sik-
kerhet og kontroll. Staten tar også mer aktiv styring over hvilke produkter som godkjen-
nes til bruk, noe som reduserer valgfriheten. 

Scenario 1: Bedriftene får ansvar 
 
Bedriftene som leverer teknologien, har best anledning til å vurdere sikkerhet. Heller 
enn at offentlige virksomheter kontrollerer sikkerheten i hvert enkelt produkt, stilles 
det strengere krav til at produsentene leverer trygge produkter. Utbredelse av tekno-
logi og infrastruktur skjer i samarbeid med utvalgte bedrifter. Dette gir et godt utvalg 
av den nyeste teknologien i hele landet. 

Scenario 3: Beredskap i hjemmet 
 
Den beste vernet mot angrep er å ikke eksponere mer enn nødvendig. Staten er konser-
vativ når det kommer til bruk av tilkoblet teknologi i offentlige tjenester. Innbyggerne 
oppfordres til å være forsiktige og ta mer ansvar for sikkerhet i egne hjem. Enkelte lokal-
samfunn prøver ut lokale og lukkede nettverk. 
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SCENARIO 1: BEDRIFTENE FÅR ANSVAR 

STUDENTKOLLEKTIVET – TRONDHEIM 

 

Nora, Nadine, Jacob, Jonas og Sabine er fem stu-
denter som bor sammen i et kollektiv i Trond-
heim. De har sine egne hybler, og deler på felles-
arealene. De leier boligen sin av et utleieselskap, 
og mange smarthus-løsninger er integrert i leilig-
heten. Leilighetsbygget har en felles robot som 
beveger seg fra leilighet til leilighet for å rydde og 
vaske. Tiden med vaskeliste i kollektivet er over!  

Adgang til boligene styres via ansiktsgjenkjen-
ning, og gjester kan slippes inn via en digital ID. 
Problemer med å vekke hverandre opp om natten 
dersom man har glemt nøkkel er borte. Forbruk 
av varme og varmtvann er også individtilpasset, 
sånn at de som bruker mye tid på badet, eller liker 
å ha det litt ekstra varmt på rommet betaler mer 
for det. 

Kjøleskapet i kollektivet logger hva som trengs å 
kjøpes inn, og det meste husholdningen trenger leveres automatisk ved behov. Når de har fellesmiddager, 
kan de enkelt få forslag basert på hva som er i kjøleskapet, med fleksible løsninger for diett og preferanser. 
Nora jobber for tiden som forskningsassistent i et prosjekt om maritim teknologi. I dette prosjektet får hun 
ikke ha hjemmekontor grunnet frykt for spionasje. Dette har fått henne til å tenke over at så godt som alt 
som skjer i huset potensielt kan ses eller høres av andre. 

Samarbeid med bedrifter: Mye av forbrukerteknologien på markedet fungerer godt til helse- og 
omsorgstjenester. Staten gir derfor tilskudd til teknologi som kan brukes til å avlaste offentlige tjenes-
ter, slik som helsearmbånd og husholdingsroboter. 

Ansvaret hos leverandørene: Bedriftene som utvikler teknologien regnes for å ha best anledning 
til å vurdere sikkerhet, og ansvaret delegeres dermed til dem. Sikkerhetssvikt straffes med store bøter, 
tap av offentlige kontrakter eller salgsforbud. 

Kunstig intelligens gir levende hus: Husene sanser behovene våre og kommuniserer med oss. 
For mange handler teknologi i hjemmene vel så mye om å redusere ensomhet, som å få hjelp med 
praktiske oppgaver. Samtidig samles også mye data inn om oss. 

Internasjonalt sikkerhetssamarbeid: Norge bidrar til NATO-landenes internasjonale samarbeid 
om cybersikkerhet. Samarbeidspartnerne deler relevant trusselinformasjon med hverandre. Idéen er 
at landet beskyttes bedre med bidrag fra utlandet, heller enn i isolasjon. 
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Ettersom de leier boligen har hun heller ikke helt oversikt over hvilke smarte løsninger som er installert og 
hva de gjør. Hun har hørt om huseiere som har spionert på de som bor hos seg. Enkelte huseiere installerer 
også sensorer som kan registrere skader som oppstår, og som kan brukes som bevis for å holde tilbake de-
positum. Leiligheter med mindre overvåkingsutstyr er stadig sjeldnere, og det føles som at man må ha flaks 
på markedet for å finne utleiere som ikke overvåker det man gjør. 

Bestemoren til Jonas, Anna, bor i Lofoten, i sin egen leilighet. Her nyter hun fin utsikt, og får god hjelp i det 
daglige av digitale personlige assistenter. Selv om det er vanskelig å reise til Svolvær ofte nok, kommer Jacob 
nærmere ved hjelp av VR-besøk. Anna har også virtuelle besøksvenner som kommer på besøk. Nå som hun 
er i ferd med å bli dement, er det ikke alltid hun klarer å skille de virtuelle vennene fra ekte besøk. Dette 
synes Jonas føles litt guffent, men hun virker fornøyd og det er kanskje det viktigste. I det siste har det skjedd 
en del svindelforsøk som utnytter informasjon fra digitale assistenter, og Jacob er litt redd for at bestemoren 
kan bli lurt til å gi fra seg penger. 

Bestemoren til Jonas tilbringer tid med barnebarn, og både virtuelle og ekte venner ved hjelp av VR-briller. 
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SCENARIO 2: STATEN TAR STYRINGEN 

 

 

 

 

 

 

 

 
 

ROAR (82) – HARSTAD 

De siste årene har pensjonisten Roar begynt å bli dårligere til beins. Han har fått installert en del velferds-
teknologi for å gjøre hverdagen lettere. Roboter hjelper Roar med husarbeid, matlaging og å flytte seg rundt.  

Roar bor i Harstad og har lenge vært interessert i ny teknologi. Før pensjonsalder var han allerede i gang 
med å planlegge hvordan han skulle få et mest mulig komfortabelt liv som gammel. Han drømte om at butler-
roboten Alfred skulle bli hans gode romkamerat og assistent. En slik robot koster mye, men håpet var å skulle 
få litt økonomisk støtte til et slikt innkjøp. Akkurat denne modellen er ikke kontrollert og godkjent av myn-
dighetene, og han har dermed endt opp med en litt mer upersonlig og praktisk robot fra hjelpemiddelsen-
tralen.  

Hjelpemidlene han har til rådighet fungerer i og for seg fint, men det mangler litt brukervennlighet. Utstyret 
som leveres fra staten er ofte basert mer på hva som er samfunnsnyttig, heller enn hva som er gøy å bruke. 
Av sikkerhetsmessige grunner må utstyret som leveres av kommunen brukes på et separat nettverk, og fung-
erer ikke sammen med den øvrige teknologien i hjemmet. Dette synes Roar er litt vel tungvint han skulle 
gjerne likt å koble smarthøyttaleren sammen med hjelperoboten. 
 
Datteren til Roar, Nina, jobber i Forsvaret. Nordområdene er viktig for Norges sikkerhet og Nina har en 
stilling som innebærer at hun har tilgang til systemer og informasjon som er viktig for landets sikkerhet. 
Hun besøker faren sin ofte. Selv om de ikke utveksler sensitive opplysninger, synes hun det er viktig at de 
ikke blir sporet mer enn nødvendig. Siden hun vet hvordan angrep kan foregå, er hun litt skeptisk til alle 
sensorene og mikrofonene i huset som kan samle inn data. 
 
En viss betryggelse er det at dataene er beskyttet mot tilgang fra utlandet, men hun tviler litt på at det går an 
å beskytte all informasjonen som samles inn. Ettersom dataene lagres sentralt, kan også et vellykket angrep 
føre til at mange brukere rammes på en gang. I løpet av det siste året har flere angrepsforsøk blitt stoppet 
ved hjelp av digitalt grenseforsvar, men før eller siden kan et angrep lykkes. 

Smart strømnett: Nye hus og næringsbygg er pålagt å produsere strøm som deles i et smart strøm-
nett. Forbruket i hus og bygg kan styres etter behov i strømnettet, og overskuddsenergi kan lagres i 
batterier. 

Teknologi for å bo lenger hjemme: Velferdsteknologi brukes for å la folk bo lengst mulig 
hjemme. Sikkerhet i utstyr godkjennes nasjonalt, heller enn at hver kommune selv bestemmer selv. 
Data samles inn for å forbedre og effektivisere tjenestene. 

Kritisk infrastruktur: Teknologi som brukes til smarte nett og velferdsteknologi regnes som kri-
tisk infrastruktur, og får egne 5G-nett. Data som er tilknyttet velferdstjenester eller kritisk infra-
struktur lagres og behandles i en nasjonal skytjeneste. 

Digitalt grenseforsvar: Nettverkstrafikk over grensene overvåkes for å hindre cyberangrep. 
Dette innebærer mye innsamling og kontroll av data som passerer Norges grenser. 
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Roar får det han trenger av assistanse i hverdagen til å klare seg selv, men skulle gjerne ønske at hjelpemidlene som leveres 
av kommunen fungerte bedre overens med sine egne smarthus-dingser.  
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SCENARIO 3: BEREDSKAP I HJEMMET 

 

 

 

 

 

 

 

 
 
FAMILIEN JENSEN – STAVANGER 

Familien Jensen bor i en enebolig litt utenfor Stavanger og har en hytte på fjellet. Før det store angrepet i 
2030 brukte de mange tilkoblede produkter for å få hverdagen til å gå opp, og holde kontroll med hytta. Etter 
de alvorlige hendelsene valgte de å koble fra en del av smarthus-utstyret sitt. De tar for eksempel ikke lenger 
sjansen på å styre varmen på avstand. Familien bruker fortsatt et oppkoblet alarmsystem til å holde oversikt 
over hytta. Heller enn å sende strøm fra solcellepanelet ut på nettet, bruker de et eget batteri for å avlaste 
strømforbruket når prisene er høye. 

Hackerangrep mot tingenes internett har blitt et globalt problem, og mange er skeptiske til at viktige funk-
sjoner i hjemmet kan angripes fra hvor som helst i verden. Flere produsenter har derfor begynt å levere 
frakoblede smarthus-produkter. Disse produktene har kraftige datamaskiner som er innebygget, og styrer 
lys og varme basert på bruksmønstre som sensorer plukker opp i huset. Nye robotstøvsugere fungerer uten 
tilkobling til internett. Produktene behandler data lokalt og bruker innebygget kunstig intelligens. Dette gir 
noe begrenset funksjonalitet og koster mer, men er sikret mot angrep utenfra. 

Besteforeldrene i familien begynner å bli for gamle til å bo alene uten hjelp. Som de fleste kommuner i landet, 
har bruk av en del typer velferdsteknologi blitt satt på pause. Dette innebærer at flere eldre føler seg en-
somme og utrygge, og køene på eldresentre begynner å bli lange. I påvente av plass på eldresenter, har Fa-
milien Jensen besluttet å gå sammen om en generasjonsbolig til besteforeldrene. Dette var ikke helt det de 
hadde sett for seg for noen år siden, men på den andre siden synes barna det er hyggelig å være mer med 
besteforeldrene. De har utvidet huset for å få plass til alle sammen. I tillegg har de begynt å dyrke en del egen 
mat og prøver å bli mest mulig selvberget. 

Lokalsamfunn rundt om i Norge begynner å nå å eksperimentere med lukkede og trådløse nettverk for å dele 
overskuddsstrøm. Bydelen Landås i Bergen har gått sammen om felles batterier som lagrer strøm fra solcel-
lepaneler, og har et lokalt nettverk for utveksling av overskuddsenergi. 

Energieffektivisering: Myndighetene har kuttet støtte til internett-tilkoblede strømsparingstiltak. 
Frakoblede løsninger og ENØK vektlegges for å spare energi. 

Teknologi til det mest essensielle: Kun velprøvd og robust teknologi brukes i omsorgstjenestene. 
Dette innebærer at en del eldre og uføre ikke kan bo like lenge hjemme som de kunne ønske. 

Ansvar for egen sikkerhet: Risikoen for cyberangrep har blitt så stor at forsikringsselskapene ikke 
dekker skader. Innbyggere må selv betale dersom det skjer skader i forbindelse med bruk av tilkoblet 
teknologi, og må dermed også vurdere selv hvilken risiko de er villige til å ta. 

Lokal data: Teknologi som behandler data lokalt i enhetene heller enn i skytjenester har blitt mer 
utbredt. I tillegg prøver enkelte nabolag og bydeler ut lokale trådløse nettverk som er adskilt fra om-
verdenen. Dette gir mindre tilgang til de mest avanserte funksjonene, men er sikret mot angrep utenfra. 
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Einar og Live tilbringer mye tid sammen med bestefaren sin, noe som også gjør at foreldrene får mulighet til å jobbe på huset. 
Familien ønsker å bli mest mulig selvberget, litt fordi de har lyst og litt for trygghetens skyld. 
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DEL 2: INNSPILL OG ANBEFALINGER 

I denne delen følger en oppsummering av diskusjonene med innbyggere og interes-
senter, og anbefalinger til hva som bør gjøres for å sørge for bedre sikkerhet i smart-
hus. 

SLIK HAR VI FÅTT INNSPILL 

Scenarioene har blitt diskutert av til sammen 24 deltakere på to scenarioverksteder i løpet av november 
2023. Scenarioene ble diskutert i blandede grupper, som blant annet bestod av innbyggere, erfarne smart-
hus-brukere, representanter fra smarthus-bransjen og offentlige myndigheter. Ved slutten av workshopene 
fikk deltakerne anledning til å skrive sine egne anbefalinger som de leverte inn. 

I etterkant av workshopene sendte vi ut et digitalt spørreskjema, hvor deltakerne ga sine vurderinger av de 
mest sentrale temaene som ble diskutert. Deltakerne ble bedt om å rangere hvor enig eller uenig de var til 
en rekke påstander, på en skala fra 1 til 5. Denne undersøkelsen var anonym, ble foretatt i desember 2023 
og fikk 20 svar. 

Svarene og innspillene gir uttrykk for holdningene til deltakerne som var med å diskutere scenarioene, men 
representerer ikke et tverrsnitt av befolkningen. Innspillene bidrar likevel til å illustrere hvilke holdninger 
som kan knyttes til temaet, og hvilke typer spørsmål som det er større eller mindre enighet om. 

DISKUSJONER 

Scenarioene består av tre ulike retninger Norge kan ta når det kommer til regulering og bruk av smarthus-
teknologi. Noen av deltakere mente at scenarioene var trukket litt vel langt i hver sin retning, men det frem-
sto jevnt over som at scenarioene ble godt forstått. Deltakerne reagerte særlig på scenario 3, «Beredskap i 
hjemmene», som av flere ble vurdert som både et lite ønsket og mindre sannsynlig fremtidsbilde. Selv om 
det ble oppfattet som uønsket, fikk scenarioet frem noen nyttige refleksjoner om hvilke risikoer vi må aksep-
tere i et samfunn. 

For å gi en bakgrunn til de politiske retningsvalgene, ble det i starten av scenarioheftet beskrevet en drama-
tisk krisehendelse under overskriften «En krise inntreffer». Formålet med å beskrive en slik hendelse var å 
aktualisere hvilke konsekvenser et koordinert angrep mot smarthus-teknologi kan få. På scenario-



18  

verkstedene ble denne hendelsen vurdert som dramatisk, men ingen deltakere bemerket at den var overdre-
vet eller urealistisk. 

Et flertall av deltakerne er enig i at det er stor risiko for alvorlige hendelser knyttet til sikkerhet i smarthus: 

55% er enig i at det er sannsynlig med et angrep som forårsaker store konsekvenser. 25% er uenig i at det er sannsynlig. 20% 
er nøytral. (Skala fra «1 – helt uenig» til «5 – helt enig») 

SCENARIO 1: «BEDRIFTENE FÅR ANSVAR» 

Smarthus-teknologi brukes aktivt i Norge og bedriftene har stort handlingsrom. Samtidig har myndighe-
tene også sørget for at bedriftene står ansvarlige dersom ting går galt. 
 
Dette scenarioet ble av mange betraktet som relativt nært hvor vi er i dag og en sannsynlig utvikling i årene 
som kommer. Mange følte seg hjemme i dette scenarioet, og mente at det hadde en fornuftig fordeling av 
oppgaver mellom stat og næringsliv. Noen mente at mer bruk av smarthus-teknologi på markedets premisser 
kan føre til et uønsket klasseskille, hvor personvern og sikkerhet blir noe man må betale for. 
 
Deltakerne er i stor grad enige om at det vil være viktig å i større grad holde bedriftene ansvarlige ved sik-
kerhetsbrudd: 
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85% er helt eller delvis enig. 15% er nøytrale. (Skala fra «1 – helt uenig» til «5 – helt enig») 

I diskusjonene av dette scenarioet kom det opp spørsmål om hvilke sanksjoner som vil være riktige, og hvor-
vidt vi kan stole på at bedriftene tar nok ansvar for sikkerheten. En deltaker uttalte: «Hva skjer dersom en 
bedrift går konkurs eller opplever teknisk svikt, hvilke backup-løsninger har vi da?» 
 
En annen utfordring med strenge krav kan være at det favoriserer bedrifter som har større ressurser, mens 
små bedrifter kan slite med å etterleve standardene. Det kan i så fall virke hemmende for innovasjon. 
 
Deltakerne diskuterte også hvorvidt det egentlig er nødvendig å koble så mange ting til internett. En av dem 
uttalte: «Teknologileverandørene ønsker å samle inn mest mulig informasjon om brukerne, og det er derfor 
de vil ha produktene koblet på nett. Fra et sikkerhetsperspektiv er det bedre hvis produkter kun kobles på 
nett hvis det er nødvendig for funksjonen.» 
 
Et annet spørsmål som ble diskutert, er hvor data fra smarthus-teknologi skal lagres og behandles. I de ulike 
scenarioene ble det skissert flere alternativer: Enten at man får til en nasjonal skyløsning, at data lagres 
lokalt eller at teknologi-leverandørene selv vurderer hva som er mest hensiktsmessig. I avstemmingen sier 
deltakerne at det er viktig at data fra velferdsteknologi ikke sendes til utlandet: 
 

• Velferdsteknologi: 15 av 20 mener at data fra velferdsteknolgi bør lagres og behandles på en 
nasjonal skyløsning. 5 av 20 mener at de enten bør lagrees og behandles innenfor EU/EØS eller 
lokalt i enhetene. 

• Forbrukerteknologi: 9 av 20 mener at data fra forbrukerteknologi som brukes i Norge bør lagres 
på en nasjonal skyløsning. 6 mener at det bør være opp til teknologiprodusenten å vurdere hva 
som er mest hensiktsmessig, og de resterende 4 mener at data bør lagres og behandles innen 
EU/EØS. 
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Noen av deltakerne var skeptiske til personvernet i dagens smarthus-produkter, og sa at de velger å ikke 
bruke slik teknologi. En av dem uttalte: «Jeg føler vi burde hatt Google Home og liknende hjemme, slik at 
barna kan vokse opp med fremtidens teknologi. Men grunnet personvern lar vi være.» 

SCENARIO 2: STATEN TAR STYRING 

Scenarioet handler om at staten øker graden av tilsyn, og tar mer styring over hvordan velferdsteknologi 
skal brukes i hjemmene.  

Flere anså dette som et scenario med positive sider, for eksempel at det ville være best for de mindre teknisk 
kyndige i befolkningen. På en annen side kunne et slikt scenario innebære mindre valgfrihet. 

Scenarioet tar særlig for seg bruk av velferdsteknologi, og i scenarioet er det laget et skille mellom de pro-
duktene som leveres av det offentlige og forbrukerteknologi. Dette var en oppdeling som flere av deltakerne 
var enige i, selv om de ble informert om at det kan gi mindre sømløse brukeropplevelser: 

 
Nøyaktig hvordan man skal skille disse systemene fra hverandre var det litt uklarhet rundt. En deltaker 
mente at det vil være tungvint å ha separate nett og systemer i hjemmene. På sikt kan det være at smarthus-
teknologi i hjemmene vil kobles til 5G/6G-nettet, heller enn det lokale nettverket i huset. En deltaker skrev 
i sin anbefaling at man bør lage separate 5G-nett for samfunnskritiske funksjoner. 

Scenarioet innebærer at myndighetene samler inn data fra hjemmene, samt at de har anledning til å styre 
strømforbruk etter behov i kraftnettet. Dette var en del deltakere skeptiske til. Selv om mange stoler på myn-
dighetene i dag, kan det være at det blir innført tiltak som vi ikke liker i fremtiden, mente en deltaker, og 
refererte til Kinas sosiale poengsystemer. 

I scenariohistorien er det nasjonale standarder for sikkerhet i velferdsteknologi, heller enn at hver enkelt 
kommune selv bestemmer hva de skal bruke. Flere av deltakerne påpekte at dette kan være fornuftig, og at 
mange kommuner har for få ressurser til å håndtere sikkerheten godt nok på egen hånd. I tillegg kan staten 
hjelpe kommuner å stille krav til bedriftene som leverer teknologien. Noen ulemper kan være at forskjellige 
kommuner har behov for ulike typer teknologi, og at det kan gå tregt dersom alt skal gå gjennom staten. 

En annen begrensing med mer statlig styring er at det vil kunne begrense innovasjon. Det er først og fremst 
bedrifter som leverer den mest banebrytende teknologien: «Vi trenger private initiativer, men også rammer 
og reguleringer, slik at det ikke går utover personvern og sikkerhet. Når det gjelder kritiske samfunnsfunk-
sjoner bør myndighetene ha ansvaret, ettersom innbyggerne forstår ikke alltid konsekvensene av risikoen.» 
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Et element i scenarioet er at mer av internett-trafikken overvåkes for å oppdage sikkerhetsbrudd, tilsvarende 
digitalt grenseforsvar. Slik overvåking kan enten gjøres i regi av nettselskapene, eller av myndighetene. Av 
alle påstandene i undersøkelsen, er dette de hvor meningene er mest delt: 

Myndighetene bør overvåke internett-trafikk mer: 20% enig, 40% uenig, 35% verken eller. Nettleverandører bør overvåke 
internett-trafikk mer: 25% enig, 40% verken eller, 35% uenig. (Skala fra «1 – helt uenig» til «5 – helt enig») 

SCENARIO 3: BEREDSKAP I HJEMMENE 

Scenarioet handler om at myndighetene satser lite på teknologi i hjemmene, samtidig som en større del av 
ansvaret tilfaller innbyggerne selv. Dette innebærer at flere husholdninger velger å koble seg fra mest 
mulig, for å sørge for sin egen sikkerhet. 

Av de tre scenarioene, vakte dette mest skepsis. I scenarioet møter du en familie som vil klare seg mest mulig 
på egen hånd, og som i stor grad har koblet seg av nettet og distansert seg fra resten av samfunnet. De fleste 
deltakerne syntes dette var litt vel drastisk. Enkelte uttalte også at et slikt scenario kunne føre til et egoistisk 
stammesamfunn, hvor folk kun bryr seg om de aller nærmeste, heller enn å ta del i samfunnet. 

Diskusjonene om dette scenarioet fikk belyst at deltakerne synes det er viktig å ta i bruk tilkoblet teknologi 
for å løse utfordringer i fremtiden, selv om det innebærer risiko. En deltaker kom med følgende sammenlik-
ning: «Vi slutter ikke å kjøre bil selv om det skjer ulykker.» 

I undersøkelsen er deltakerne noe mer positive til at velferdsteknologi vil være nyttig, sammenliknet med 
smart strømsparing: 

65% er enig i at velferdsteknologi bør tas i bruk, tross risiko, 15% er uenige, 20% er nøytrale. 50% er enig i at smart 
strømsparing bør tas i bruk tross risiko, 45% er nøytrale, 10% er uenige. (Skala fra «1 – helt uenig» til «5 – helt enig») 
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I dette scenarioet har innbyggerne et større ansvar, og må ta selv ta konsekvenser dersom noe går galt. Mange 
uttalte at innbyggere bør lære seg mer om informasjonssikkerhet, slik at de kan beskytte seg bedre. Spørs-
målet om ansvar innebærer også et spørsmål om hvor stor grad av frihet innbyggerne bør ha når det kommer 
til bruk av teknologi. Her er meningene delte: 

60% er enig i at folk selv bør ha frihet til å velge hvordan de skal bruke teknologi i hjemmene sine, selv om det kan medføre 
risiko. 20% er uenige i påstanden. 20% er nøytrale. Holdningene er motsatt dersom det kan gå utover samfunnets sikkerhet: 
65% er uenige, 15% nøytrale og 15% enige. (Skala fra «1 – helt uenig» til «5 – helt enig») 

ANBEFALINGER OG TILTAK 

Deltakerne har kommet med en rekke anbefalinger og forslag. Vi har slått sammen en rekke innspill og laget 
en oppsummering av hovedtrekkene. Tiltakene er delt inn i ulike målgrupper: Myndigheter, bedrifter og 
innbyggere. 

Vi spurte deltakerne, og et flertall mener at det haster med politiske tiltak for å sørge for bedre sikkerhet: 

65% er helt eller delvis enig i at det haster med politiske tiltak. 15% er nøytrale. 20% er delvis uenig. (Skala fra «1 – helt uenig» 
til «5 – helt enig») 
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MYNDIGHETER: 

Prioritere sikkerheten i de mest kritiske funksjonene: 

Det vil være viktig å skille mellom teknologi som er livskritisk eller kan påvirke kritisk infrastruktur, fra 
mindre viktige ting. Teknologi i helse- og velferdstjenester, samt for energisparing vil være viktig i fremtiden, 
men krever ekstra sikkerhet. Noen mulige tiltak kan være: 

• Skille mellom kritisk og ikke-kritisk teknologi. Dette innebærer å holde teknologi adskilt i 
hjemmene, samt å dele nettet i en kritisk og kryptert del, og en ikke-kritisk del. 

• Innføre lukkede systemer for deling av sensitive opplysningeer. 

• Redundans: Sørge for at det alltid er en plan B for hva som skal gjøres dersom et system går ned. 
Et eksempel kan være å ta i bruk sivilforsvaret eller heimevernet dersom systemer for 
velferdsteknologi svikter. 

Styrke tilsyn med teknologien: 

Det ble foreslått både å styrke eksisterende tilsyn eller opprette egne tilsyn. (Eksisterende og relevante tilsyn 
er først og fremst Datatilsynet, Forbrukertilsynet og NKOM.) Tilsyn bør blant annet bidra til at: 

• Sikre at risiko for hacking i produkter på det norske markedet er minimal. 

• Følge med på at EU-lovverk blir implementert og fulgt. 

• Sikre at det er tilstrekkelig funksjonsdyktighet i produkter, særlig de som er sikkerhetskritiske. 

• Kontrollere hvorvidt det samles inn data som brukes til markedsføring på ulovlige måter. 

Vi spurte deltakerne hvorvidt det bør opprettes et eget tilsyn: 25% svarte ja. De øvrige 75% mener at det 
holder å ta i bruk de eksisterende tilsynene. 

Sørge for tilstrekkelig infrastruktur: 

Riktig digital infrastruktur trengs for å få smarthus i hjemmene til å fungere best mulig. Noen tiltak kan  
være å: 

• Sørge for at digital infrastruktur er riktig dimensjonert og egnet til å brukes til mange typer 
informasjon 

• Opprette egne 5G-nettverk og en nasjonal skytjeneste for kritisk teknologi. 

• Være oppmerksom på at den økte graden av trådløse signaler i samfunnet vil føre til økt 
interferens, og sørge for å håndtere dette før det oppstår kommunikasjonsproblemer. 

Opplæring og kompetanse: 

Med mer avansert teknologi vil det være behov for mer kompetanse i samfunnet. Noen tiltak kan være: 

• Lage veiledning og beredskaplaner for digital sikkerhet, tilsvarende DSBs beredskapsplaner for 
hjemmene eller slik brannvesenet sprer kunnskap om brannvern. 

• Sørge for at sykepleiere og andre i helsevesenet har tilstrekkelig opplæring i hvordan 
velferdsteknologi skal brukes på en sikker måte. 
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• Sørge for at elektroinstallatører og liknende har tilstrekkelig kunnskap om informasjonssikkerhet. 

BEDRIFTER OG LEVERANDØRER: 

Ta større ansvar for god sikkerhet: 

Bedrifter som leverer teknologien, bør i større grad enn i dag holdes ansvarlige dersom noe galt skjer. Dette 
vil måtte skje med strengere regulering, bedre tilsyn og tydeligere fordeling av ansvar (fra myndighetenes 
side). Noen viktige elementer vil være: 

• At bedrifter i større grad holdes ansvarlige for sikkerhetsbrister av myndigheter 

• At bedrifter har ansvar for oppetid, forsvarlig behandling og lagring av opplysninger og at de 
følger personvernregler 

• At det defineres tydelig hvem som vil ha ansvar ved teknisk svikt, bortfall eller konkurs 

Gi bedre informasjon til forbrukere: 

Bedrifter som leverer smarthus-teknologi, bør gjøre det lettere for innbyggere å forstå hvilke data som sam-
les inn fra produktene og hvordan de kan sørge for best mulig sikkerhet. Dette kan gjøres ved hjelp av å: 

• Gi bedre informasjon om hvilke data produktene samler inn 

• Sørge for at produktene er sikre uten at det krever ekstra tiltak fra forbrukernes side (ofte kalt 
«security by design») 

• Standardisere og forenkle brukeravtalene, slik at det blir lettere for forbrukere å ta informerte 
valg 

INNBYGGERE: 

Lære mer om informasjonssikkerhet: 

Innbyggere bør selv bli bedre til å håndtere digital sikkerhet. Det oppnås blant annet ved hjelp av: 

• Informasjonskampanjer som gir en økt digital modenhet i samfunnet 

• At de har tilgnag til bedre informasjon om sikkerheten i produktene 

• Ta i bruk beredskapsplaner for digital sikkerhet, på samme måte som DSB har veiledning for 
brann og beredskap 

 
Ta mer ansvar selv: 

Folk bør opptre mer ansvarlig når de bruker teknologi. Det kan innebære: 

• Vurdere risiko ved hvilke produkter man tar i bruk, ved å se på hvorvidt produkter har kritiske 
funksjoner som kan falle bort ved hjelp av digital svikt, eller vurdere hvilken informasjon kan 
komme på avveie. 

• Sørge for å ha gode nok passord, og holde seg unna produkter uten multifaktor/tofaktor-
identifisering 


