KOMMERSIELL SPORING
| OFFENTLIG SEKTOR

w

Teknologiradet




KOMMERSIELL SPORING |
OFFENTLIG SEKTOR




ISBN 978-82-8400-011-4
Utgitt: Oslo, mars 2021

Forsideillustrasjon: Birgitte Blandhoel
Elektronisk publisert pa: www.teknologiradet.no

0O,



http://www.teknologiradet.no/

«If something is free, you're not the customer, you are the product»

Dette sitatet fra Bruce Schneier beskriver det som kalles overvakingsgkonomien
— hvordan digitale tjenester tilbys gratis, mot at det samles inn enorme meng-
der data om brukerne. Disse dataene brukes deretter videre i annonse-
industrien, for & pavirke din og min adferd gjennom persontilpasset reklame.

Med denne rapporten gnsker vi i sette sgkelys pa hvordan overvikingsgkono-
mien og sporing pé internett har inntatt offentlig sektor. Gjennom & bruke gra-
tis tilgjengelige verktoy fra de store internettselskapene, inviterer offentlige
nettsteder kommersielle akterer inn i de innerste sfeerene av vare liv.

Denne utviklingen er problematisk fordi offentlige tjenester kommer tett pé oss
og vére privatliv, og det ikke finnes noen alternative tjenestetilbydere. Offentlig
sektor bor derfor ta et saerlig ansvar for a ikke dele data om oss med kommersi-
elle aktarer.

Teknologirédet skal gi uavhengige rad til Stortinget og regjeringen om ny tek-
nologi og bidra til en &pen, offentlig debatt. Vi héper rapporten kan bidra til en

opplysende diskusjon om hvordan offentlig sektor kan ta innbyggernes person-
vern pa alvor — ogsd nar tjenestene digitaliseres.

Tore Tennge

Direktgr, Teknologiradet
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Offentlig sektor bidrar i dag til at informasjon om innbyggerne
samles inn og deles med de starste aktarene i overvakingsgko-
nomien. Dette er et demokratisk problem fordi man ikke kan
velge bort overvakningen, og et konkurransepolitisk problem
fordi det styrker de digitale monopolene.

Nar man bruker internett er det en rekke aktgrer som folger med p& hva man
gjor. Informasjon om hvilke nettsider som besgkes, hvem man folger pa sosiale
medier eller hvilke filmer man ser, er verdifull informasjon for annonse-
industrien. Dette har fert til en utvikling hvor mange digitale tjenester tilbys
gratis, mot at det samles inn store mengder data om brukerne. Dette er for ek-
sempel grunnlaget for tjenester fra Google og Facebook, samt en lang rekker
apper og spill.

Fordi man kan spores pa tvers av ulike nettsteder og enheter, far selskapene i
annonseindustrien mulighet til & lage digitale profiler. Ved & analysere adferd
pa nett, bevegelsesmenstre og vaner, kan disse digitale profilene bli svaert de-
taljerte, og danne et komplekst og neergiende bilde av brukerne. Profilene kan
blant annet inneholde informasjon om personlighetstype, nere relasjoner og
seksuelle preferanser, i tillegg til kjenn og alder, bosted, arbeidssted, sprak og
interesser.



Det digitale annonsemarkedet er stort og komplekst, med mange ulike akterer.
De store internettselskapene som Google og Facebook dominerer markedet, og
man antar at disse to mottar over halvparten av pengene som brukes pa digital
markedsfering i verden.

Det at disse selskapene allerede sitter pa store mengder data gjor det vanskelig
for konkurrenter a etablere seg eller utfordre deres posisjoner. I tillegg sitter
Google og Facebook pé flere sider av bordet samtidig — de kjaper og selger bade
annonser og annonseplass.

Det finnes mange ulike metoder og teknikker for sporing pa nettsider.

Informasjonskapsler, sporingsbilder og digitale fingeravtrykk er alle
teknikker som gjar at nettleseren samler inn og deler informasjon om nettakti-
vitet. Dersom en akter sporer mange forskjellige nettsteder, blir det ogsé mulig
4 folge brukeren pé tvers av disse. Fordi disse teknikkene er sa utbredt, forer
det til at noen selskaper etter hvert sitter p4 enorme mengder informasjon om
hver enkelt sin aktivitet pa nett.

Mange nettlesere gjor det mulig & blokkere bruk av informasjonskapsler, mens
bruken av sporingsbilder er vanskeligere bade 4 oppdage og blokkere.

Opptak av nettsidebesgk og tastelogging er to andre typer teknikker for
sporing av aktivitet. Opptak av nettsidebesgk kan sammenliknes med at noen
star bak ryggen din og folger med p& hvert minste klikk, musebevegelse eller
scrolling. Dette kan deretter spilles av i etterkant av besgket pé nettsiden. Tas-
telogging innebaerer at all tekst som skrives inn i skjemaer, chat eller annet re-
gistreres — ogsa for man har trykket pa send eller lagre.

Begge disse teknikken har stor risiko for at sensitiv informasjon blir samlet inn
og delt med uvedkommende, for eksempel hvis man sender inn kredittkortin-
formasjon, helseopplysninger eller kontaktinformasjon i et skjema.

Google og Facebook har egne sporingsverktay som er svaert utbredt. Google
Analytics er et gratis verktoy for analyse av nettsidebesgk, og antas & veere i bruk



pé over halvparten av alle nettsider i verden. Detaljert informasjon om bruk av
nettsiden deles som regel med Google.

Facebook Pixel brukes for & fi innsikt i hvordan brukere reagerer pd annonser
publisert gjennom Facebook. Dette betyr at man kan folge en brukers aktivitet
nar en klikker pa en Facebook-annonse, eller mer generelt pa nettsteder som
har Pixel installert. Her kan aktivitet kobles til navngitte brukere hvis de er log-
get inn pa Facebook.

Samlet sett gjor disse verktagyene at tilnaermet all aktivitet pa nett blir sporet,
lagret og delt med akterer i annonseindustrien. Fordi Google og Facebook alle-
rede sitter pa store datamengder og eier noen av de mest utbredte verktoyene,
bidrar dette til at deres markedsposisjon styrkes ytterligere.

Digitaliseringen av offentlig sektor er i full gang. Prinsippet om digitalt forste-
valg innebeerer at kommunikasjon mellom innbygger og forvaltning i hovedsak
skal forega pa nett.

I denne rapporten har Teknologiradet undersokt 41 offentlig nettsteder ved &
bruke verktayet Blacklight. Blacklight undersgker hvilke sporingsteknologier
som er aktive pa nettstedene og hvilke aktgrer som mottar informasjon om bru-
kernes aktivitet. I tillegg har vi lest sidenes personvernerklaeringer for & se hvor-
dan de selv beskriver sporingen som skjer pa nettstedet.

Hele 36 av nettstedene bruker Google Analytics, og mange bruker i tillegg flere
andre verktay fra Google. Hotjar, et verktay for opptak av nettsidebesgk, er ogsé
utbredt. Facebook Pixel er mindre vanlig, og er bare tatt i bruk pa fire av nett-
stedene.

Demokratisk problem
38 av nettstedene deler data med kommersielle aktorer. Offentlige tjenester kan

ikke velges bort av innbyggerne, og kan innebere deling av informasjon knyttet
til helse, familieliv eller privatekonomi.



Informasjon om at en innbygger sgker om foreldrepermisjon eller barnehage-
plass, er for eksempel attraktiv informasjon pé de digitale annonsebgrsene, og
kan bli brukt for & selge annonser for barnevogn eller nye vintersko. Da er det
betenkelig at NAV bruker tre ulike analyseverktoy fra Google, og opplyser om
at hvis man stopper informasjonskapsler, vil sidene ikke lenger fungere som de
skal.

Et annet eksempel er Bufdir, som er &pne om at de sporer personer som har
vaert inne pa deres nettsider om fosterhjem for senere & kunne vise dem reklame
pé Facebook om det & veere fosterforeldre.

Ofte finnes det ingen alternative tjenestetilbydere. Derfor bar offentlig sektor ta
et seerskilt stort ansvar nar det kommer til sikkerhet og beskyttelse av person-
data.

Vanskelig a forsta

Mange selskaper gir inntrykk av at brukerne har kontroll over hvordan data
samles inn og brukes. I mange tilfeller er dette kun en overfladisk prosess, da
alternativet til 4 ikke godkjenne sporing er & ikke bruke nettsiden i det hele tatt.

I tillegg er personvernerklaeringer vanskelige & lese. Med mindre man har
kjennskap til og forstdelse for sporingsteknologien som brukes, er det si & si
umulig & forstd hva som egentlig skjer. Mange av personvernerkleringene er i
tillegg mangelfulle eller uforstaelige.

Styrker allerede dominerende aktorer

I tillegg til & bruke informasjonen til & pavirke brukernes adferd med reklame,
forer den utstrakte sporingen til & bygge opp serlig Google og Facebooks mar-
kedsdominans. Den store tilgangen disse selskapene har pa data er en vesentlig
drsak til denne dominansen.

Bade globalt og i Norge jobbes det na aktivt politisk for & unngé slik markeds-
dominans, serlig i den digitale gkonomien. At offentlig sektor, deriblant For-
brukertilsynet, Forskningsradet og Innovasjon Norge, bidrar til dette gjennom
& bruke gratisverktoy fra de store internettselskapene, er derfor problematisk.



Offentlig sektor bar ga foran og ta et saerskilt ansvar for & gi innbyggerne gode
digitale tjenester — uten at kommersielle aktgrer fir veere med pé lasset. Det er
serlig tre grep som kan bidra til  gjgre overvakingsgkonomien en mindre at-
traktiv forretningsmodell.

Minimer datainnsamling og gi bedre informasjon

Flere av nettstedene begrunner sporingen med viktigheten av brukervennlig-
het, og veier dermed dette tyngre enn brukernes personvern. Vi mener dette
kan oppnés pa andre méter, uten at kommersielle aktegrer involveres. Offentlig
sektor ber velge losninger og verktoy som felger personvernprinsippene, og
dermed samler inn minimalt med data til helt spesifikke formal.

Hvis en forst skal samle inn data, m4 man kunne forklare formalet med spo-
ringen pa en enkel og tydelig méte.

Betal med penger, ikke data

Nar Google tilbyr sine analysetjenester gratis, er det ikke fordi de ansker 4 veere
snille, men fordi de ser en verdi i dataene som samles inn gjennom verktayet.
Offentlig sektor bgr ta et aktivt valg om & ikke delta i overvékingsgkonomien,
og betale for verktayene de bruker med penger — ikke med innbyggernes data.

Vurder et forbud mot mikromalretting

En av grunnene til at det samles inn data, er fordi det brukes til mikromalretting
av annonser. Det finnes allerede mange eksempler pa hvordan slike teknikker
for persontilpassing er med pa a pavirke demokratier og samfunnsstrukturer i
hele verden. Mikromaélretting av reklame bar derfor forbys, noe som ogsa vil gi
likere konkurransevilkér fordi persondata blir mindre viktig.
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Forretningsmodellen i den digitale gkonomien er i stor grad ba-
sert pa overvaking av brukerne. Opplysninger om hva vi gjer,
vare vaner og interesser brukes for a vise oss persontilpasset
reklame.

Nar man bruker nettet, folger en rekke selskaper med pd hva man gjor. Infor-
masjon om hvilke nettsider som besgkes, hvem man felger pa sosiale medier
eller hvilke filmer man ser p4, er verdifull informasjon for annonseindustrien.
Jo mer de vet, jo mer presist kan de malrette reklame. Data om brukere blir
dermed et verdifullt element av annonsemarkedet.

Det er serlig fire utviklingstrekk som har bidratt til at overvakingsgkonomien
er blitt sd omfattende:!

¢ Tingenes internett: Stadig flere ting rundt oss utstyres med sensorer
og kobles til nett. I tillegg beeres stadig mer teknologi direkte pa kroppen
gjennom utviklingen av smartklokker, pulsebelter og annen kroppsneer
teknologi.

* Teknologiradet (2016)
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e Data og metadata: Alle datamaskiner produserer store mengder data.
Néar samfunnet rundt oss digitaliseres blir livene vare ogsa dokumentert i
starre grad. I tillegg blir metadata stadig viktigere — data som beskriver
omstendighetene rundt vér aktivitet pa nett.

e Billig lagring: Datamaskinene far stadig sterre og rimeligere
lagringsplass. Dermed kan det lagres mer og mer data.

e Store data, rimelig regnekraft og maskinlaering viser nye
sammenhenger: Utviklingen av kunstig intelligens gjor det mulig &
stadig oppdage nye sammenhenger i store datasett. Nesten alle typer data
kan komme til nytte, og analyseres pad mater man tidligere ikke trodde var
mulig.

OVERVAKNING SOM FORRETNINGSMODELL

Ibegynnelsen var det fi kommersielle interesser pa internett. Da selskaper etter
hvert etablerte seg pa nett mot slutten av 1990-tallet, jaktet de en méte & tjene
penger pa. Siden brukerne hadde blitt vant til at tjenestene var gratis, ble bru-
kerbetaling utelukket. Det fantes heller ingen etablert infrastruktur for mikro-
betalinger. Annonser, for eksempel i form av bannere, ble lansert som et alter-
nativ.

For 4 tiltrekke seg annonsgrer matte imidlertid nettreklamen tilby noe man ikke
kunne fa andre steder.2 Fordi det allerede var mulig & analysere brukernes ad-
ferd pé nett, ble dette tatt i bruk for & tilby malrettet reklame.3

Utviklingen av Google er et godt eksempel pa dette. Da grunnleggerne Larry
Page og Sergey Brin lanserte sin sgkemotor i 1998 ville de unngé a koble sam-
men sgkeresultater og annonsering. Sgkeresultatene skulle ikke veare pavirket
av kommersielle interesser, men veare transparente og basert pd en rangerings-
ordning inspirert av akademisk henvisningspraksis.4 I begynnelsen tjente de
derfor penger pa & selge lisenser, blant annet til Yahoo!.

2 Zuckerman, Ethan (2014)
3 Se ogsé oppsummering av utviklingen her https://www.digi.no/artikler/debatt-nordmenn-til-

salgs-overvaknings-okonomien-er-fortsatt-ute-av-kontroll /503821
4 Brin, Sergey og Lawrence Page (1998)
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Etter hvert endret imidlertid forretningsmodellen seg, spesielt etter at den sa-
kalte dotcom-boblen sprakk og investorene forsvant etter 10. mars 2000.5 I ok-
tober 2000 lanserte Google verktayet AdWords slik at annonsgrer kunne kjope
seg plass overst i sgkeresultatene. Basert pa sgkeord og store mengder data om
brukernes netthistorikk kunne Google tilby malrettet annonsering, der kun-
dene betalte for klikk i stedet for visninger. Dette gjorde selskapet til en domi-
nerende akter pa annonsemarkedet og en enestdende kommersiell suksess, selv
om sgkemotoren fortsatt ikke koster penger for brukerne.

Dette har etter hvert blitt den dominerende modellen for digitale tjenester: de
aller fleste tjenester tilbys gratis, mot at det samles inn enorme mengder data
om brukerne for a fange oppmerksomheten deres og selge annonser. I dag er
dette grunnlaget for populare tjenester fra Facebook og Google, samt en rekke
populare apper og spill.

Fordi man kan spores pé tvers av ulike nettsteder og enheter, far selskapene i
annonseindustrien mulighet til & lage digitale profiler om brukerne. Informa-
sjonen som samles inn, er sammensatt. En type er informasjon om innholdet
man interagerer med: hvilke nettsider og apper som brukes, hvem man er ven-
ner mer pa sosiale medier og hva man sgker etter. I tillegg samles det inn me-
tadata — for eksempel hvilket utstyr som brukes, hvor brukeren befinner seg
eller hvilke tidspunkt man er mest pé nett. Basert pa denne informasjonen kan
digitale profiler ogsé inneholde utledet informasjon. Dette innebeerer at selska-
per som Facebook antar en rekke ting, basert pa informasjonen de har, for ek-
sempel etnisitet, interesser og skonomiske forhold.

Ved a analysere var adferd pé nett, bevegelsesmgnstre og vaner, kan disse digi-
tale profilene bli svaert detaljerte, og danne et komplekst og neergdende bilde av
oss som individer. Profilene kan blant annet inneholde informasjon som per-
sonlighetstype, naere relasjoner og seksuelle preferanser, i tillegg til kjonn alder
og interesser, bosted, arbeidssted og sprak.

Disse profilene danner grunnlaget for malrettingen av reklame pa nett. Basert
pa vare interesser, preferanser og gkonomi kan annonsegrene persontilpasse

5 Foroohar, Rana (2019)
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budskapet sitt, og til og med forutsi hvilke behov vi kommer til & fa i fremtiden.®
Malet er & fa og holde pa oppmerksomheten var, og etter hvert fa oss til & gjore
ting som 4 reagere pa innholdet og klikke p& annonser. P4 Yotube er 70 prosent
avinnholdet som brukerne ser pd, valgt pd bakgrunn av anbefalingsalgoritmene
til videoplattformen.7 Det er dermed plattformene selv som i stor grad styrer
hvilket innhold brukerne ser og reagerer pa.

Det er gkende bevissthet om at informasjon om nettaktivitet brukes til & mal-
rette reklame. At informasjonen lagres i komplekse digitale profiler er mer over-
raskende for mange.8 Nar malretting skjer dpent og tydelig, for eksempel i an-
befalinger pa Netflix eller Spotify, synes mange dette er positivt. Imidlertid bru-
kes data ogsa i stor grad til a tilpasse sgkeresultater, reklame og tjenester pa
mater som er mindre synlige.

En fersk undersgkelse fra USA viser at hele 81 prosent er bekymret for at data
som samles inn om dem brukes til & lage komplekse digitale forbrukerprofiler.9

Det digitale annonsemarkedet er stort og komplekst, med mange ulike aktgrer.
Helt generelt kan akterene deles inn i fire kategorier:1©

o Publisister selger tilgang til flater hvor ulike annonserer kan kjope
annonseplass. Eksempler pa publisister er nettaviser, blogger, mobilspill
og sosiale medier.

¢ Annonsgrer inkluderer alle selskaper, virksomheter og organisasjoner
som gnsker & na nye og eksisterende kunder gjennom digitale annonser.

e Tredjeparts-leverandgrer er en stor gruppe ulike selskaper som
selger tjenester til publisister, markedsfarere eller andre leveranderer.
Disse selskapene kan for eksempel veere analyseselskaper eller
datameglere.

6 Christl, Wolfie (2017)

7 Solsmann (2018)

8 Which? (2018)

9 Consumer Reports (2020)
10 Forbrukerrddet (2020)
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¢ De store plattformene som Facebook og Google har fatt dominerende
posisjoner, blant annet fordi de sitter pa store mengder data. De har
gjerne flere roller samtidig og kontrollerer flere ledd av markedet.

Nar man besgker nettstedet til en publisist settes det i gang en auksjon hvor
ulike annonserer konkurrerer om 4 kjope reklameplass. I lopet av millisekunder
blir brukerens digitale profil presentert for mulige annonserer. Den som er vil-
lig til & betale mest, vinner, og det er denne aktgrens annonser brukeren ser pa
nettsiden. Hele denne helautomatiske prosessen foregér pa den tiden det tar &
laste inn nettstedet.

Prisen som betales for hver enkelt reklame er lav. Imidlertid er det visse typer
informasjon som kan fore til at verdien gker." Store livshendelser som giftemal,
flytting eller graviditet forer ofte til endringer i innkjepsmenstre, og for annon-
sorer gir dette mulighet for 4 tjene penger. Derfor vil informasjon om slike hen-
delser innebare at man blir et langt mer attraktivt objekt pd annonsemarkedet.
Helseopplysninger, sarlig om legemiddelbruk, er det aller mest attraktive, og
kan nesten doble prisen annonsgrene er villige til & betale.

Estimater anslar at Google og Facebook til ssmmen mottar over halvparten av
pengene som brukes pa digital markedsfering i verden.'2 I Norge anslds annon-
semarkedet til omtrent 20 milliarder, hvor Facebook og Googles andel er seks
milliarder.'3 For mange land er andelen langt hagyere. I USA er det anslatt at de
to selskapene fikk nzr 70 prosent av de digitale annonseinntektene i 2019, og i
Storbritannia er andelen anslitt til hele 80 prosent. Google og Facebook er de
storste selskapene i overvikingsgkonomien, og er rangert som de henholdsvis
femte og sjette mest verdifulle selskapene i verden.4

Google

Google startet opp med nettsgk, men har i tillegg blitt en dominerende akter pa
svert mange omrader i den digitale gkonomien. Nettleseren Chrome er den
mest brukte pa verdensbasis, og Google Maps dekker 80 prosent av digital

1 Steel, Emely (2013)
12 eMarketer (2020)
13 Ekeberg (2019)

14 Statista (2020)
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kartbruk.’> Sammen med tjenester som YouTube, Google Translate, Gmail,
Google Workplace, hjemmeassistentene Home og Nest, og operativsystemet
Android, har selskapet skapt et helt eget produktunivers med datainnsamling
som grunnlag.

Mindre kjent for mange er kanskje Google Analytics, en gratis tjeneste for ana-
lyse av nettbesgk. Dette er det mest utbredte verktoyet globalt, og det anslés at
over halvparten av alle nettsteder i verden bruker Google Analytics.*® Ved 4 in-
stallere en liten kode pa nettsiden, kan man bruke Google Analytics til 4 folge
med pé aktivitet pa egen nettside, som hvor brukerne kommer fra, hvilke sider
de besgker mm. Den som eier nettsiden far dermed et gratis verktay for 4 ana-
lysere trafikken, samtidig som Google far tilgang til den informasjon som sam-
les inn.

Tilgangen Google har til data gjennom alle sine tjenester gjor at de kan diktere
store deler av mekanismene i annonsemarkedet. Google eier DoubleClick, den
storste annonsebgrsen, samtidig som de selger og kjoper bade annonser og an-
nonseplass. De innehar altsa roller som publisist, markedsferer og tredjeparts-
leverander samtidig.

Google var et av de forste selskapene som drev med persontilpasset reklame,
basert pé tilgang til persondata om brukerne. Og det er fortsatt her hovedinn-
tekten til selskapet ligger. I 2019 tjente de nesten 135 milliarder dollar bare pa
annonser.”

Facebook

Facebook er verdens storste sosiale nettsted med neermere 3 milliarder brukere.
I tillegg eier selskapet de sveert populare tjenestene Instagram, Messenger og
WhatsApp. Disse fire tjenestene var de mest nedlastede appene pa 2010-tallet.18
Deres forretningsmodell baserer seg pa & samle inn data om béde brukere og
ikke-brukere gjennom 4 folge deres nettaktivitet bade pa og utenfor Facebook.
Deretter selger de tilgang til denne informasjonen via sine annonseverktgy. Ut-
fra denne forretningsmodellen er Facebook primert en annonseplattform, som
samler inn data om brukerne gjennom deres deltakelse i grupper og nettverk.

15 Subcommittee on antitrust, commercial and administrative law of the committee on the judiciary
(2020)

16 W3Techs (2020)

17 Véliz, Carissa (2020)

18 Shead (2019)
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Gjennom de siste drene har Facebook stadig utviklet produktene sine, og be-
holdt en dominerende markedsposisjon med langt flere brukere enn noen av
konkurrentene innen sosiale medier. Faktisk er flere av de viktigste konkurren-
tene til Facebook eid av selskapet selv.

Den dominerende markedsposisjonen gjer Facebook attraktiv som annonse-
plattform. En annen fordel er muligheten til & malrette annonsene sine til fak-
tiske, navngitte personer, ikke bare digitale profiler av brukerne.*¢ Slik indivi-
duell malretting skjer for eksempel ved at et selskap kan laste opp sin kundeliste
til Facebook, koble disse navnene til kundenes Facebook-profiler, og malrette
reklame direkte til dem.

Det store antallet brukere gir annonsgrene et stort publikum, og de far ogsa til-
gang til komplekse verktgy for & mélrette, teste og forbedre annonsene sine. Et
av disse verktgyene er Facebook Pixel. Nar noen har klikket pa en reklame, gjor
Pixel det mulig a folge med pa hva brukeren gjor pa siden — for eksempel om de
kjaper noe eller ikke.20

Et av de mest populere verktoyene man kan bruke via Pixel, er & malrette re-
klame mot brukere som tidligere har veert pa siden din. Istedenfor & bruke mal-
grupper basert pa alder, kjonn eller bosted, kan du vise annonser til dem som
allerede har vist interesse for det du har 4 selge.

Facebook sitter pd enorme mengder data om oss, uavhengig av om vi er brukere
eller ikke. Det er informasjon hentet gjennom brukerprofiler, kundelister lastet
opp til annonseverktoyene, eller data samlet inn gjennom Pixel pa utallige nett-
sider. I tillegg har Facebook et rufsete rykte nér det kommer til hvordan data
deles og behandles, blant annet etter Cambridge Analytica-saken i 2016.2!

19 Subcommittee on antitrust, commercial and administrative law of the committee on the judiciary
(2020)

20 Facebook (udatert)

21 Wired (udatert)
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Det finnes stadig flere mater & spore oss pa nettet. Informasjons-
kapsler har fatt selskap av sporingsbilder, tastelogging og video
— og ikke minst analyseverktgy fra Facebook og Google.

Det finnes flere ulike verktay og metoder for & spore nettaktivitet. I tillegg har
béde Facebook og Google egne tjenester som samler inn data pa tvers av et
enormt antall nettsider.

Tradisjonelt har sporing pa nett stort sett vaert gjort med informasjonskapsler.
@kt bevissthet rundt slik sporing har blant annet fort til at flere nettlesere, som
Firefox, Edge og Safari, na blokkerer tredjeparts informasjonskapsler for & be-
skytte brukernes personvern. Informasjon om brukerne er si sentralt for inter-
nettekonomien at annen sporingsteknologi né brukes i storre grad enn tidligere
for & omga disse blokkeringene.

I dag skjer stadig mer av var nettaktivitet via mobilen og apper. Ogsa her utvik-
les det egne sporingsteknologier og teknikker for & kunne identifisere brukere.
I den digitale annonseindustrien er det for eksempel vanlig med annonse- eller
enhets-ID. Ved 4 tillegge hver bruker eller enhet et unikt nummer, kan man
folge med pa hva brukeren gjor pa tvers av tjenester og enheter.22 Dermed kan
de ogsa bygge opp komplekse profiler knyttet til hvert enkelt ID-nummer.

22 Forbrukerradet (2020)
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I denne rapporten fokuserer vi pa sporing pa nettsider, og beskriver sporings-
teknikker som hovedsakelig brukes i en nettleser. Nedenfor omtales de vik-
tigste.

Informasjonskapsler, eller «cookies», har tradisjonelt veere den mest utbredte
formen for sporing pa nett. Nar man besgker en nettside, lagres det en liten
kode i nettleseren, som gjor at man blir gjenkjent ved et senere besgk. Filen
serger for at eieren av nettstedet far informasjon om hva brukerne foretar seg
pé sidene.

Det finnes flere typer informasjonskapsler. Forsteh&nds informasjonskapsler er
ndr eieren av en nettside selv tar i bruk informasjonskapsler for a fa informasjon
om hva brukeren foretar seg, for eksempel til statistikkformal. Dette gjor det
ogsd mulig a lagre innloggingsinformasjon eller sprakinnstillinger til et senere
besgk.

Tredjeparts informasjonskapsler plasseres ut av andre enn dem som eier nett-
siden, og slike selskaper har ofte informasjonskapsler installert p4 mange ulike
nettsider. Det blir dermed mulig & identifisere og kartlegge brukernes aktivitet
pé tvers av alle disse nettstedene. Dette er vanlig innenfor annonseindustrien,
og gjor at man kan persontilpasse reklame basert pa den enkeltes nettaktivitet.

Sporingsbilder er en usynlig bildefil som plasseres pa nettsider, enten i kombi-
nasjon med eller istedenfor informasjonskapsler.

Nettsider som inneholder bilder, har alltid disse bildene lagret pé en server. Nar
man besgker en nettside, laster nettleseren ned disse bildene for & vise dem til
deg. Nar en nettside bruker sporingsbilder skjer akkurat det samme: nettlese-
ren laster ned sporingsbildet. Nar bildet lastes ned sendes det en rekke
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datapunkter tilbake til den som eier nettsiden, inkludert IP-adresse, tekniske
innstillinger og hva man gjor pa siden.23

Sporingsbilder brukes til & samle inn informasjon om brukernes aktiviteter pa
nettstedet, pd samme méte som informasjonskapsler. Selv om nettleseren ikke
aksepterer informasjonskapsler, vil sporingsbilder fortsatt samle opplysninger
om brukerens aktivitet.

Sporingsbilder brukes ofte for & innhente informasjon til persontilpassing av
reklame, og er ogséd vanlige & bruke i nyhetsbrev for 4 samle informasjon og
analysere brukeratferd, for eksempel om hvor mange som klikker pa lenker i et
nyhetsbrev.24

Et digitalt fingeravtrykk er en metode for & identifisere brukere, basert pa sam-
menstilling av ulike informasjonsbiter og det tekniske utstyret som brukes.

For at en nettside skal vises korrekt, deler nettleseren en mengde informasjon
med nettsidens eier — som skjermopplasning, sprikvalg og operativsystem. Nar
slike detaljer settes sammen, skapes det det et unikt digitalt fingeravtrykk som
gjor brukeren identifiserbar. P4 denne maten kan nettsteder kjenne deg igjen
hver gang du besgker nettsiden.

Teknikken ble utviklet for sikkerhetsformaél, og brukes fortsatt til dette for & av-
slgre piratkopiering av programvare, identitetstyveri eller kredittkortsvindel.25
Digitale fingeravtrykk er vanskelige & oppdage og slette, fordi teknikken ikke
baserer seg pé installasjon av programvare (slik som for eksempel informa-
sjonskapsler) eller registrering av IP-adresse.

Digitale fingeravtrykk brukes sarlig av tredjeparts aktorer i annonseindustrien,
for eksempel datameglere. Fordi disse aktgrene er aktive pa store deler av net-
tet, kan brukernes aktivitet folges ogsa pa tvers av ulike nettsider.

23 The Verge (2019)
24 Whatagraph (2019)
25 Briz, Nock (2018)
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Teknikken ble utviklet rundt 2010, men har ikke vaert seerlig utbredt. I 2019 ble
den brukt pa rundt 3,5 prosent av de mest populare nettsidene. Dette var like-
vel en gkning fra rundt 1,6 prosent i 2016. I tillegg brukes det i en rekke ulike
apper.2% Fordi mange nettlesere na blokkerer informasjonskapsler, blir alterna-
tive metoder stadig mer populere.

Tastelogging inneberer at et nettsted eller en tredjepart registrerer hva man
skriver inn i et skjema, ogsé for man trykker «send» eller «lagre». Det kan ogsa
innebeaere & samle metadata — hvor fort man skriver eller hvor hardt man tryk-
ker pa tastene.?”

Tastelogging kan brukes pa flere mater. Et eksempel mange er kjent med, er nér
man begynner & skrive tekst inn i et sgkefelt, og det kommer opp forslag til tekst.
Det kan ogsa brukes i sikkerhetsarbeid, for eksempel for & oppdage uautorisert
aktivitet pa en server. Metadata om tasting viser seg & veere nyttig til & gjen-
kjenne personer. Da er det ikke hva man skriver, men hvordan man skriver som
blir analysert.28

Fordi de fleste digitale tjenester har tekstbaserte elementer, kan tastelogging
fore til at man avslgrer sensitiv informasjon uten at man er klar over det. Dette
kan for eksempel vaere kredittkortinformasjon, passord eller personnummer.
Hvis man skriver dette inn i et skjema og det brukes tastelogging, kan denne
informasjonen bli tilgjengelig for andre enn den den var tiltenkt i etterkant.

Denne informasjonen kan deretter brukes videre, bade til mélretting av re-
klame, men ogsa i ulike typer svindel.

26 Chen, Brian X. (2019)
27 Kaspersky (udatert)
28 Baisotti, Valentina (2019)
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Opptak av nettsidebesgk innebeerer at hele besgk pa en nettside registreres og
lagres som pé et videoopptak.

Dette inkluderer alle sma og store aktiviteter, som hvilke bevegelser man gjar
med musepekeren, hvilke sider som besgkes og nér man scroller opp og ned.
Teknologien fungerer altsd som om noen stod bak deg og fulgte med pa alle dine
bevegelser.

Nar man kan se opptak av hvordan brukerne navigerer pa siden, fir man innsikt
i om det er vanskelig a finne frem eller utfore de oppgavene brukerne kom til
nettsiden for & gjore. Dermed kan dette vere et nyttig verktay for & gjore sider
mer brukervennlige. Samtidig utfordrer dette personvernet. A analysere slike
opptak innebzrer for eksempel at informasjon man har skrevet inn i skjemaer
kan bli synlig, som navn, adresse, passord eller helseinformasjon.

Hotjar er et populaert verktoy for opptak av nettsidebesgk. Av de 41 nettstedene
Teknologiradet har undersgkt, delte 14 av dem informasjon med Hotjar.

Google Analytics er et gratis analyseverktoy for nettbesgk. Det er svaert utbredt,
og antas & vere i bruk pé over halvparten av alle nettsider.29

For & ta i bruk verktoyet installeres det en liten kodebit pa nettsiden. Den regi-
strerer alt brukerne foretar seg. Eieren av nettsiden far dermed tilgang til infor-
masjon om blant annet hvor brukeren er, hvilke sider som besgkes, hvordan
brukeren kom til siden osv. Den samme informasjon deles ogs& ofte med
Google.3°

Data fra Google Analytics kan kobles sammen med data fra Googles annonse-
tjenester, noe som gjor det mulig & folge med pa hvordan brukere interagerer
med annonser i tillegg til selve nettsiden. Dette legger til rette for persontilpas-
set reklame. Verktoyet Remarketing audiences inneberer for eksempel at man

29 W3Techs (2020)
30 Google (udatert)
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kan maélrette reklame mot brukere som tidligere har besgkt en nettside, for 4 fa
dem til & komme tilbake.

Google Tag Manager er et annet vanlig verktay. Dette brukes til & sette opp og
holde oversikt over ulike aktiviteter pa et nettsted. For eksempel kan man sette
opp «tags» for & spore konkrete aktiviteter som et gjennomfert kjop i nettbu-
tikken, nedlasting av et dokument eller utfylling av et skjema.3!

Som beskrevet i forrige kapittel, har Google flere ulike roller i annonsemarke-
det. De mange tjenestene Google driver, og det store antallet nettsteder som
bruker Google Analytics, gjor at Google har tilgang til informasjon om en sveert
stor andel av den globale nettaktiviteten.

Facebook Pixel er et gratis verktoy fra Facebook, som analyserer interaksjon
med annonser pa Facebooks annonseplattform, og besgk pa nettsider som har
Pixel installert.

P4 samme méte som Google Analytics, tas Pixel i bruk ved at en liten kodebit
installeres pa nettsiden. Denne registrerer brukernes aktivitet.

Facebook Pixel er koblet mot Facebooks annonsetjenester. Det gir innsikt i
hvordan annonser pé Facebook fungerer, fordi man kan folge brukernes hand-
linger nar de har klikket pa en annonse. Hvorvidt brukeren ender opp med &
kjope et produkt eller ikke, eller hvilke andre varer vedkommende ser pa, er
informasjon man far ved & bruke Pixel. Slik legges det ogsa til rette for person-
tilpasset reklame, basert pa aktivitet pa sider og apper utenfor Facebook.

Pixel undersgker ogsa om besgkende til siden er logget inn pd Facebook, In-
stagram aller Whatsapp. Hvis de er det, kobles informasjon om nettsideaktivi-
teten mot den konkrete Facebook-brukeren. Dette betyr at Facebook kan folge
brukerne utenfor sine egne plattformer, pd mange ulike nettsteder. Fordi
mange er logget inn pd Facebook bide pa mobil og pc, kan de ogsa spores pa
tvers av enheter. Facebook Pixel samler ogsa informasjon om personer som ikke

3t Fedorovicius, Julius (2020)
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har Facebook-konto. Dette vil ikke kunne kobles til en navngitt person, men
likevel samle data som brukes til & bygge videre pa en digital profil.

Bruken av informasjonskapsler, sporingsbilder og digitale fingeravtrykk er i ut-
gangspunktet ganske lik. Teknikkene brukes for & samle inn informasjon om
hvordan man bruker og beveger seg mellom ulike nettsider. Mange leverande-
rer til annonseindustrien er bredt representert pa nett, noe som gjor at de kan
folge oss pé tvers av mange ulike nettsteder.

Der man etter hvert har fatt relativt gode muligheter til 4 blokkere for informa-
sjonskapsler, tar sporingsbilder og digitale fingeravitrykk over — og disse er mye
vanskeligere 4 bade identifisere og slette.

Tastelogging og opptak av nettsidebesgk er en litt annen type teknologi. En per-
sonvernutfordring ved opptak av nettsidebesgk er at sensitiv informasjon kan
bli tatt opp og lagret.32 Dette kan veere identifiserbar informasjon som navn og
adresse, eller helseopplysninger eller kredittkortinformasjon. Tastelogging har
liknende utfordringer, men her kan man ogsa risikere at et nettsted samler inn
informasjon som er skrevet inn i et skjema, men aldri sendt. Man kan dermed
si at teknikken kan samle inn informasjon om hva vi tenker, ikke bare hva vi
faktisk gjor.

Omfanget av bruken av verktgy fra Google og Facebook er problematisk i seg
selv. Det betyr at disse to selskapene har oversikt over store deler av dagens
internettbruk. De kan dermed ogsé folge brukerne pé tvers av ulike nettsteder
og enheter.

Selv om hver enkelt lille bit av informasjon ikke sier s& mye om hver enkelt bru-
ker, vil en stgrre sammenstilling av nettbruk gi et detaljert og neergéende bilde
av vaner, preferanser, nettverk og aktiviteter.

32 Kassner, Michael (2017)

24



Offentlig sektor utfarer en rekke oppgaver og tjenester som inn-
byggerne er avhengige av og ikke kan velge vekk. Da blir det
ekstra viktig at personvernet ivaretas.

Digitaliseringen av offentlig sektor er i full gang. Prinsippet om digitalt forste-
valg innebarer at kommunikasjon mellom innbyggere og forvaltning i hoved-
sak skal forega digitalt.33

Offentlige tjenester kommer ofte sveert tett pad innbyggerne, og kan innebaere
deling av personinformasjon knyttet til helse, familieliv eller privatekonomi.
Ofte finnes det ingen alternative tjenestetilbydere. Derfor ber offentlig sektor ta
et seerskilt stort ansvar nar det kommer til sikkerhet og beskyttelse av person-
data nér tjenestene digitaliseres. Dette innebarer a sikre at det ikke samles inn
mer data enn det som er ytterst ngdvendig.

I 2016 undersgkte Forbrukerradet nettsidene til norske kommuner, med ned-
sldende resultater.34 Mange kommuner delte informasjon om brukerne sine
med et stort antall tredjeparter, mange knyttet til annonseindustrien. I tillegg
manglet mange av sidene personvernerkleringer.

33 Digitaliseringsdirektoratet (udatert)
34 Forbrukerradet (2016a)
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Bruk av tjenester som Google Analytics kan innebere innsamling og analyse av
persondata. IP-adresser er for eksempel definert som en personopplysning,
fordi de kan spores tilbake til en bestemt maskin og dennes bruker.35

Lovligheten av Google Analytics og liknende verktgy ble vurdert av Datatilsynet
i 2012. De gjorde tilsyn hos Lénekassen og Skatteetaten, og undersgkte hvilke
data som ble samlet inn og hvordan disse ble behandlet.3¢ Etter & ha innhentet
dokumentasjon fra Google som beskrev hvordan IP-adresser ble behandlet og
lagret, ble bruken av Google Analytics godkjent, sd lenge deler av IP-adressen
ble maskert for informasjonen lagres pa Googles servere.3?

De aller fleste nettstedene Teknologirddet har undersgkt presiserer i sine per-
sonvernerkleringer at de folger Datatilsynets retningslinjer og maskerer IP-ad-
resser. Det er likevel noen som ikke omtaler dette, for eksempel Tromse og Ber-
gen kommune, Direktoratet for samfunnssikkerhet og beredskap, Husbanken
og Folkehelseinstituttet. Det er derfor umulig & vite om de gjor dette eller ikke.

Bruk av informasjonskapsler reguleres av ekomloven, som forvaltes av Nasjonal
kommunikasjonsmyndighet (Nkom).38 Loven slar fast at brukeren ma {4 infor-
masjon om og gi et aktivt samtykke til bruken.39 Dette betyr at det skal veere
klart og tydelig hvilke informasjonskapsler som brukes, hvilke opplysninger
som behandles, hva informasjonen skal brukes til og hvem som behandler in-
formasjonen.

Datatilsynene i bade Storbritannia4® og Belgia4! behandler na saker relatert til
den digitale annonseindustrien og sporing pa nett, og samtykke er et av elemen-
tene som vurderes. I Belgia er det ventet en uttalelse i begynnelsen av 2021.
Ogsé i Norge er myndighetene pd banen. I januar 2021 varslet Datatilsynet

35 Datatilsynet (2018)

36 Jorgenrud, Marius (2012)

37 Jorgenrud, Marius (2013

38 Nasjonal kommunikasjonsmyndighet (2020)
39 Nasjonal kommunikasjonsmyndighet (2020)
40 McDougall, Simon (2020)

41 Lomas, Natasha (2020)

26



dating-appen Grindr om en bot pd 100 millioner kroner.42 Tilsynet viser til at
Grindr har delt brukernes personopplysninger med tredjeparter, uten gyldig
samtykke.

OVERFZRING AV DATA

Sommeren 2020 ble Privacy Shield — avtalen som regulerer overfering av data
mellom EU og USA — kjent ugyldig.43 Fordi amerikansk etterretningslovgivning
gjor det mulig 4 fa tilgang til data hos private selskaper, mener den europeiske
domstolen at data fra europeiske brukere ikke har god nok beskyttelse i USA.44

I annonseindustrien er mange av de dominerende akterene amerikanske, og
data som samles inn sendes derfor i all hovedsak til lagring pa amerikanske ser-
vere.45 Denne overfgringen er nd ulovlig, og rammer dermed mange norske
virksomheter som benytter seg av for eksempel Google Analytics. Bruk av
Google Analytics og Facebook Connect har né blitt satt i sgkelyset av person-
vernaktivisten Max Schrems og hans organisasjon NYOB.4% Over 100 selskaper
som bruker disse verktayene, inkludert tre norske, er meldt inn til europeiske
datatilsyn, fordi de fortsatt overforer data til USA uten en gyldig avtale.

HVORFOR ER DETTE PROBLEMATISK?

DEMOKRATISK UTFORDRING

Innbyggernes interaksjon med myndighetene omfatter noen av de mest private
hendelsene i vére liv. Hvilke offentlige nettsider vi besgker, hvilke tjenester vi
bruker og hvilke etater vi kommuniserer med, kan si mye om livene vare som vi
ikke gnsker at andre skal fa innsyn i. @kt digitalisering og digitalt forstevalg gjor
nd at innbyggerne i stor grad m& samhandle med offentlige etater og tjenester
over nett.

Offentlig sektor er avhengig av innbyggernes tillit for at digitaliseringsprosjek-
ter skal kunne gjennomfares og bli tatt i bruk. Et viktig element for & fa og be-
holde tillit fra innbyggerne er at man kan vere sikre pd at informasjon om

42 Datatilsynet (2021)

43 Court of Justice of the European Union (2020)

44 Datatilsynet (2020)

45 Drange, Jan Morgen og Vebjorn Sendersrad (2020)
46 NOYB (2020)
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bruken av offentlige tjenester ikke deles med uvedkommende. For at tillitsfor-
holdet mellom staten og innbyggerne skal opprettholdes, ber det vaere en selv-
folge at offentlige nettsteder er en sone helt fri for kommersiell sporing.

Nar det i tillegg er slik at enkelte livshendelser gjor brukerne mer ettertraktet
hos annonsgrer, er det enda sterre grunn til & unnga at data deles fra bruk av
offentlige tjenester. Informasjon om at en innbygger sgker om foreldrepermi-
sjon eller barnehageplass kan fort bli brukt for & selge annonser for barnevogn
eller nye vintersko.

Mange nettsteder skaper et inntrykk av at brukerne har kontroll over hvordan
data samles inn og brukes. De mange pop-up vinduene hvor man mé godkjenne
bruk av informasjonskapsler er eksempler pé dette. Hos mange er dette imid-
lertid kun en overfladisk prosess, da alternativet til & godkjenne informasjons-
kapsler er a ikke bruke siden i det hele tatt. Forbrukerradet har tidligere pekt
péa hvordan spekulativt design pa nettsider manipulerer brukerne til & godta
mer overvaking enn det man ellers ville gjort, for eksempel 4 si ja til at informa-
sjon om nettbruk samles inn og analyseres.47

I tillegg er personvernerkleringer ofte vanskelige & sette seg inn i. Ordvalg, for-
muleringer og mengden informasjon gjor det omtrent umulig for brukeren &
forstd hva man takker ja til. Dette gjelder bdde innsamlingen av informasjon pa
den konkrete siden, men ogsd hvordan data deles og selges videre i det enorme
gkosystemet knyttet til digitale annonser.4® Regjeringen har tidligere pekt pa
disse utfordringene, og at det forer til at brukerne enten ikke leser ferdig per-
sonvernerklaeringene, eller at de samtykker til avtaler de ikke har forstatt.49

Personvernerklaeringer inneholder ofte et punkt om at vilkirene nér som helst
kan oppdateres, og at det er brukeren selv som mé holde seg orientert om slike
endringer. Dette kan fore til at mange ikke fir med seg fundamentale endringer
i hvordan data samles inn og brukes.

I 2016 endret Google en liten setning i sin personvernerkleering. Denne end-
ringen forte imidlertid til store endringer i hvordan Google kobler sammen data
fra ulike tjenester. Tidligere hadde informasjon fra annonsebgrsen Doubleclick
ikke blitt koblet mot identifiserbar informasjon fra Google-kontoer. Endringen

47 Forbrukerradet (2018)
48 Kemp, Katharine (2019)
49 Meld. St. 27 (2015—2016)
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12016 forte na til at informasjon fra brukernes kontoer kunne kobles mot infor-
masjon hentet inn fra informasjonskapsler.

We may combine personal information from one service with information, including personal

you know. We wittnot combine Botb

:Depending on your account settings, your activity on other sites

the ads delivered by Google.

Bildet viser endringene i Googles personvernerkleaering fra juni 2016.%0

Flere av de offentlige nettsidene Teknologirddet har undersgkt skriver i sine
personvernerkleringer at de benytter seg av de mulighetene som finnes for ano-
nymisering av data (for eksempel maskering av IP-adresser) og deler minimalt
med data videre. Det er likevel vanskelig & finne ut helt konkret hvordan data
brukes og deles med andre, og hva formaélet er. Personvernerkleeringer er vans-
kelige & lese, og med mindre man har kjennskap til og forstér sporingsteknolo-
gien som brukes, er det vanskelig 4 forsta hva som egentlig skjer. Mange av per-
sonvernerklaringene er i tillegg mangelfulle, eller mangler helt beskrivelser av
hvordan sporing pé nettsiden foregéar.

Det finnes flere verktgy man kan ta i bruk for & blokkere at informasjonskapsler
installeres og brukes nar man besgker en nettside. Flere av nettsidene advarer
imidlertid mot dette, da det kan fore til at nettsiden ikke fungerer som den skal.
Dette gjor det dermed enda vanskeligere for brukeren & ta egne grep for & hindre
innsamling av informasjon.

STYRKER ALLEREDE DOMINERENDE AKT@RER

I tillegg til & bruke informasjonen til & pavirke adferden var med reklame, forer
den utstrakte bruken av slike verktgy til & bygge opp saerlig Google og Facebooks
markedsdominans.

Den store tilgangen de har pd data er en vesentlig arsak til denne dominansen.
De to selskapene samler inn store mengder data gjennom sine egne tjenester, i
tillegg til det som samles inn gjennom tredjeparter. Og jo flere som bruker dem,
jo mer data far de, og jo mer attraktive blir de for nye annonsekunder.

50 Hentet fra https://www.google.com/policies/privacy/archive/20160325-20160628/
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Den dominerende posisjonen til selskapene medferer at disse selskapene tjener
langt mer enn hva som ville vert tilfelle dersom det var starre konkurranse, noe
som blant annet beskrives i en grundig rapport fra britiske konkurransemyn-
digheter.5

Nér noen fé selskaper far slike monopollignende posisjoner, kan det ogsa bidra
til & hindre innovasjon mer generelt. Dette er kanskje serlig relevant i den di-
gitale gkonomien, hvor data har blitt selve ravaren til mange typer tjenester,
ikke bare markedsfering. Nar data i stor grad tilfaller de som allerede har sterke
markedsposisjoner, er det vanskelig for nykommere 4 etablere seg — ogsa med
helt andre tjenester — fordi de ikke fér tilgang til dataene som er nedvendige for
& utvikle nye tjenester og konsepter.52

Denne markedssituasjonen er grunnen til at konkurransemyndighetene blant
annet i Storbritannia, USA og EU jobber aktivt med & begrense dominansen til
de store aktorene. I desember 2020 ble det klart at de amerikanske konkurran-
semyndighetene saksgker Facebook,53 og myndighetene i Texas, sammen med
ni andre stater, gar til sak mot Google.54 Begge sakene tar for seg selskapenes
misbruk av sin markedsmakt.

Ogsa for norske myndigheter er det et uttalt mal & begrense markedsdominan-
sen til teknologikjempene. I tildelingsbrevet fra Naeringsdepartementet til Kon-
kurransetilsynet for 2020 bes tilsynet om & prioritere etterforskningen av glo-
bale plattform-akterer som eventuelt bryter med konkurranseloven.5s Tidligere
finansminister Siv Jensen har ogsé uttalt at det kan bli aktuelt & innfere en ser-
norsk digitalskatt, dersom arbeidet med et internasjonalt rammeverk for skatt-
legging av IT-gigantene i regi av OECD ikke gir resultater i lopet av 2020.5¢

51 The Competition and Markets Authority (2020)
52The European Consumer Organisation (2019)

53 Federal Trade Commission (2020)

54 Paul, Kari (2020)

55 Neerings- og fiskeridepartementet (2020)

56 Vollan, Mari Brenna (2020)
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SPORING PA OFFENTLIGE
NETTSTEDER

Teknologirddet har undersgkt en rekke offentlige nettsteder med verktoyet
Blacklights7 for & se hvordan brukerne spores. Ved & taste inn en nettadresse i
verktayet, undersgker Blacklight det aktuelle nettstedet og ser etter prosesser
som kan identifiseres som sporing av nettbruken, samt hvilke selskaper som
mottar informasjon om bruken.

Teknologiradet har sett etter hvorvidt nettstedene:

e  bruker Google Analytics

e om funksjonen for remarketing audiences er aktivert
e om det deles data med annonsebgrsen Doubleclick

e om nettstedet bruker Facebook Pixel

e om det deles data med selskaper som utferer tastelogging eller opptak av
nettsidebesgk.

I tillegg til den tekniske undersgkelsen med Blacklight, har vi har lest nettside-
nes personvernerkleringer for & se hvordan virksomhetene selv beskriver spo-
ringen, og hvorvidt de har tatt grep for 8 minimere innsamling og deling av data.

57 https://themarkup.org/blacklight
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Teknologiradet har undersgkt 41 offentlig nettsteder, inkludert regjeringen, di-
rektorater, offentlige etater og et utvalg kommuner. Undersgkelsene ble gjort
hgsten 2020, med en oppdatering i januar 2021.

Av alle nettstedene var det kun Datatilsynet, Lanekassen og Konkurransetilsy-
net som ikke delte data videre med noen andre. De aller fleste delte data med
Alphabet (Googles moderselskap), enten gjennom Google Analytics, Google Tag
Manager eller annonsebgrsen DoubleClick. Facebook Pixel er mindre vanlig, og
brukes bare av fire av nettstedene.

Ingen av nettstedene brukte spesifikke verktay for tastelogging. Fjorten av nett-
stedene brukte imidlertid Hotjar, et populeart verktoy for opptak av nettsidebe-
sok. Dette kan i mange tilfeller ogsa innebeere at tekst som skrives inn pé nett-
stedet registreres.58

Google Remarketing DoubleClick
Analytics | Audiences

Google Facebook | Opptak av
Pixel nettsidebesgk

Arbeidstilsynet X

Barne-, ungdoms- og X X X X
familiedirektoratet

Bergen kommune X

Datatilsynet

58 Wakefield, Jane (2017)
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Digitaliserings-
direktoratet

Direktoratet for e-helse

Direktoratet for
samfunnssikkerhet og
beredskap

Folkehelseinstituttet

Forbrukerradet

Forbrukertilsynet

Forskningsrédet

Helsedirektoratet

Helsenorge.no*

Helsetilsynet

Husbanken

Innovasjon Norge

Integrerings- og
mangfoldsdirektoratet

Kompetanse Norge

Konkurransetilsynet

Likestillings- og
diskriminerings-
ombudet
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Lanekassen

Medietilsynet

Nasjonal
sikkerhetsmyndighet

NAV

Norge.no

Norsk
pasientskadeerstatning

Oslo universitets-
sykehus

Oslo kommune

Politiet.no

Regjeringen.no

Sivilombudsmannen

Skatteetaten

Statens vegvesen

Stavanger kommune

Stortinget

Tromseg kommune

Trondheim kommune

Utdanning.no
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Utlendingsdirektoratet X X X

Utlendingsnemnda X

Valgdirektoratet X X X

*Helsenorge.no bruker ikke de vanligste sporingsteknologiene fra Google og
Facebook. Istedenfor bruker de liknende verktgy fra Adobe.

DE ALLER FLESTE SPORER BRUKERNE

Internasjonalt er Google den dominerende akteren innenfor analyse av nett-
trafikk. Dette er ogs4 tilfelle i norsk offentlig sektor. Av de 41 nettsidene vi un-
dersgkte, brukte 36 én eller flere tjenester fra Google.

Alle disse 36 brukte Google Analytics, og 17 av nettstedene sendte i tillegg in-
formasjon til DoubleClick (Googles annonsebers). Ingen av disse 17 sidene gir
informasjon om hvorfor dette skjer eller hva slags informasjon som deles i sine
personvernerklaeringer.

Bade mengden data Google sitter p4, og lagringstiden, er problematisk. For ek-
sempel vil et besgk p4 Husbankens nettsider fore til at det sendes data til blant
annet Doubleclick og Google-eide Youtube, som skal brukes til malrettet mar-
kedsfering. Hvis man selv ikke sletter informasjonskapslene i nettleseren, for-
beholder Google seg retten til 4 la dem veere aktive i hele 17 ar.

35




Markedsforing (6)

Markedsferings-informasjonskapsler brukes til 3 spore besekende pa tvers av
hjemmesider. Hensikten er 3 vise annonser som er relevante og engasjerende for den
enkelte brukeren, og dermed mer verdifulle for utgivere og tredjeparts-annonserer.

Navn Leverander Formal Utlepsdato

¥SC .youtube.com Samler informasjon om brukermne og deres  Session
aktivitet p3 nettstedet gjennom innebygde
videospillere med det formél & levere
malirettet annonsering.

| nettbasert markedsfering ved 3 ettar
nformasjon om brukerne og

IDE .doubleclick.net Brukes
samle

deres aktivitet pa nemstedet.

Informasjonen brukes til 3 malrette
annonsering til brukeren pa forskijellige
kanaler og enheter,

GPS -youtube.com Samler informasjon om brukerne og deres 30 minutter
aktivitet pa nettstedet gjennom innebygde
videospillere med det formal & levere
maélrettet annonsering.

VISITOR_INFO1_LI .youtube.com Samler informasjon om brukerne og deres 6 méneder

VE aktivitet p3 nettstedet gjiennom i Y
videospillere med det formal & levere
mairettet annonsering.

le.com Lagrer dine seneste sok, dine foregdende 6 maneder
interaksjoner med annonserenes annonser
eller sekeresultater, samt dine besek pa en
annonsers nettsted for & kunne malrette
annonser til deg pa Google.

NID .00

CONSENT £00

Q

o

le.com Lagrer dine seneste sok, dine foregdende 17 ar
interaksjoner med annonserenes annonser
eller sokeresultater, samt dine besek pa en
annonsers nettsted for & kunne mélrette
annonser til deg pa Google.

Skjermbilde fra Husbankens personvernerklaering. Hentet 20. november 2020.

Det er problematisk at Google er til stede pa en sa stor del av offentlige nettsi-
der. Nar flere av nettstedene i tillegg er tydelig koblet mot de kommersielle an-
nonsetjenestene blir utfordringene enda sterre. Det er vanskelig & se for seg
hvilken begrunnelse de ulike virksomhetene kan ha for a gjor dette, som er vik-
tigere enn brukernes personvern.

Funksjonen remarketing audiences er utviklet for & kunne malrette annonser
mot kunder som tidligere har besgkt en nettside. Et eksempel pa dette er nar du
ser reklamer pa ulike nettsider for et produkt du tidligere har sett pé i en nett-
butikk. 16 av de undersgkte nettstedene bruker denne funksjonen, blant andre
Trondheim kommune, Utlendingsdirektoratet, Statens vegvesen og Stor-
tinget.no.
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Barne-, ungdoms- og familiedirektoratet er den eneste av virksomhetene som
adresserer dette i sin personvernerkleering, og forseker & gi en forklaring pa
hvorfor de bruker det:

«Et av samfunnsoppdragene til Bufdir, er d rekruttere fosterhjem til barn
og unge som trenger det. Da er vi avhengige av G komme i kontakt med sd
mange potensielle fosterforeldre som mulig. Derfor bruker vi cookies pa
den delen av bufdir.no som handler om fosterhjem. Dette gjor det mulig
for oss @ vise relevant innhold med mer informasjon om fosterhjemsopp-
gaven pd andre nettsteder til de som har vist interesse, innenfor en be-
grenset tidsperiode. Denne typen cookies er ogsd i bruk pa sidene for for-
eldrehverdag og familievernkontorene.»59

Selv om etaten gnsker a lgse en reell utfordring med rekruttering av fosterfor-
eldre, er det likevel uheldig at besgk pa visse deler av Bufdirs nettsted blir vide-
reformidlet og brukt videre i den digitale annonseindustrien.

Ved 4 bruke spore brukerne og bruke gratisverktay fra de store teknologiselska-
pene er det ogsé flere offentlige virksomheter som direkte motarbeider sine
egne samfunnsoppdrag. For eksempel bruker Sivilombudsmannen Google
Anaytics, remarketing audiences og de deler data med annonsebersen
Doubleclick. Dette samsvarer dérlig med deres oppgave om 4 ta vare pa den
enkeltes rettigheter i mote med forvaltningen.°

INFORMASJON OM SPORINGEN ER MANGELFULL ELLER FRAVZARENDE

Det er en kjent problemstilling at brukervilkar og -avtaler er s& lange og komp-
liserte at de aller fleste ikke leser dem. Forbrukerradet har tidligere vist hvordan
vilkérene til et utvalg av de mest vanlige appene pa en telefon ville tatt 24 timer
4 lese hoyt.o!

Mengden tekst og hay kompleksitet gjor det derfor tilnaermet umulig & vite hva
man godtar. I offentlig sektor er det i tillegg sjelden det finnes alternative tje-
nestetilbydere, s man er nedt til & godta vilkdrene for & kunne fa tilgang til
tjenestene. Alle sidene Teknologirddet har undersgkt har egne

59 Hentet fra personvernerkleringen pé bufdir.no
https://bufdir.no/Personvern/personvern og cookies pa bufdir.no/
60 https://www.sivilombudsmannen.no/om/

61 Forbrukerrddet (2016b)
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personvernerklaeringer, men i mange tilfeller henviser de ogsé videre til leve-
randgrenes egne retningslinjer:

«Vi bruker analyseverktoy fra Google Analytics og Hotjar pd var hoved-
side www.forskningsradet.no. Ved d lukke meldingsboken som kommer
opp ndr du besoker nettsiden samtykker du i bruken var av informasjons-
kapsler ("cookies"), og du samtykker i at Google Analytics sine retnings-
linjer for personvern ogsd gjelder for denne behandlingen.»62

Det er dermed svert utfordrende for brukeren & fa innsikt i de faktiske kon-
sekvensene av datainnsamlingen og -behandlingen fordi man mé besgke nett-
stedets leverandgrer for & kunne sette seg inn i dette.

Ogsa Forbrukertilsynet, som blant annet arbeider nettopp med & forebygge uri-
melige vilkér i kontrakteros, bruker sporingsverktay fra Google. I sin personver-
nerklaering henviser Forbrukertilsynet videre til Googles personvernvilkar og
skriver at brukere pa deres nettsider ogsd ma godta Googles vilkéar.

P& noen nettsteder inneholder personvernerkleringen ingen informasjon om
informasjonskapsler i det hele tatt, som for eksempel Direktoratet for sam-
funnssikkerhet og beredskap og Valgdirektoratet, selv om verktgyet Blacklight
viser at nettsidene inneholder flere informasjonskapsler.

Et annet gjennomgaende eksempel er at sidene lister opp informasjonskapslene
som brukes, men ikke nevner at man ogsa bruker Facebook Pixel, som hos
Kompetanse Norge og Medietilsynet. Gitt Facebooks frynsete rykte nér det gjel-
der behandling av persondata, er det uheldig at Medietilsynet, som blant annet
har i oppdrag & veilede barn og unge i bruk av digitale medier®4, deler sporings-
data med Facebook.

Andre nettsteder har mye informasjon i sin personvernerklaering, men med en
s& komplisert fremstilling at det er naermest uforstaelig. Innovasjon Norge pre-
senterer for eksempel en lang tabell pa engelsk som lister opp informasjons-
kapsler som brukes, og deres formal, uten neermere forklaring pa hva dette in-
neberer.%

62 Hentet fra personvererklaeringen pa forskningsradet.no
https://www.forskningsradet.no/bunntekst/personvernerklaring/

63 https://www.forbrukertilsynet.no/om-forbrukertilsynet

64 https://www.medjietilsynet.no/om/vare-oppgaver/

65 Se oversikten her https://www.innovasjonnorge.no/no/privacydeclaration/cookies/
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Selv der personvernerkleringene er enkelt forklart er det vanskelig for bruke-
ren 4 vite hva sporing pa nett egentlig innebzerer. Et enkeltbesgk pé en nettside
kan virke som en liten og ubetydelig bit av informasjon & gi fra seg. Det totale
bildet av all nettaktivitet blir imidlertid sveert detaljert, seerlig nér det er en do-
minerende akter som far tilgang pa all informasjonen.

OFFENTLIG SEKTOR BIDRAR TIL UHELDIG MARKEDSDOMINANS

Overvakingsgkonomien domineres av en handfull internasjonale selskaper,
hvor Google og Facebook er to av de storste. Bade i Norge og internasjonalt job-
bes det med konkurransepolitikk for & begrense dominansen fra de store inter-
nettselskapene.

Som beskrevet over skaper denne dominansen en monopollignende markeds-
situasjon som kan hindre andre selskaper i 4 etablere seg, og hindre innovasjon.
De samme tendensene ser man nar det kommer til tjenester for nettstatistikk.
Google Analytics er sd dominerende at det er vanskelig for andre, kanskje mer
personvernvennlige aktarer, & etablere seg pa feltet. I tillegg er det vanskelig &
konkurrere mot noen som tilbyr tjenestene sine gratis.

Innovasjon Norge skal bidra til nyskaping i arbeidslivet og vekst for norske sel-
skaper. Likevel bruker de gratisverktgy fra bade Google og Facebook pa sine
nettsider, noe som motvirker innovasjon i den digitale gkonomien. Ogsé Digi-
taliseringsdirektoratet, som blant annet skal bidra til hensiktsmessig digitalise-
ring av samfunnet og vare en premissgiver for innovasjon i offentlig sektor,
bruker tjenester fra Google.

Sett i lys av det politiske gnsket om & jobbe mot de store selskapenes digitale

dominans, burde ikke offentlige aktarer statte opp om de internasjonale selska-
pene og forretningsmodellene i overvakingsgkonomien.
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Offentlig sektor bar ga foran og ta aktive grep for & minimere
innsamling og sporing av brukere pa nett.

Overvakingsgkonomien har allerede gatt for langt. Forretningsmodellen der
data om brukerne kjgpes og selges mange ganger om dagen innebarer inngrep
i personvernet som er dypt problematiske. Det er behov for regulering og hand-
heving som beskytter persondata og gjer slutt pa at dette er valutaen i en global
industri.

Offentlig sektor ber ga foran og ta et serskilt ansvar for & gi innbyggerne gode,
digitale tjenester — uten at kommersielle aktgrer ser oss over skulderen.

Flere av nettstedene argumenterer med at de er avhengige av & samle inn data
for & kunne tilby brukervennlige nettsteder. Brukervennlighet er et viktig aspekt
av digitaliseringen av offentlige tjenester, og analyse av brukerdata er forstielig
nok et viktig element for & kunne tilby dette.

Likevel er det problematisk at mange nettsteder ser ut til & veie dette tyngre enn
beskyttelsen av brukernes personvern. Nar de fleste av nettstedene i tillegg bru-
ker gratistjenester fra de storste akterene i overvakingsgkonomien, svekkes
dette argumentet ytterligere.
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Samtidig er det svert vanskelig, tidkrevende og dyrt a lage en nettside, nyhets-
brev eller andre digitale tjenester helt uten sporing av brukerne. The Markup,
som har utviklet verktgyet Teknologiradet har brukt i arbeidet med denne rap-
porten, har brukt mer enn 500 000 kroner pé a utvikle egne, sporingsfrie verk-
tay, fordi de ikke finner slike lgsninger pa markedet.%¢ Eksisterende verktoy for
& bygge nettsider og nyhetsbrev, spille av video og samle inn donasjoner, sporer
som regel brukeren, uten mulighet til & skru dette helt av.

Her kan offentlig sektor, som en akter med stor innkjepsmakt, ga foran og ak-
tivt velge og oppmuntre til utvikling av lesninger og verktoy som folger person-
vernprinsippene. Slik kan det samles inn minimalt med data, og kun til helt
spesifikke formal. Personvernvennlige lasninger bor bli et konkurransefortrinn,
heller enn en mangel pa markedet.

Hvis en forst skal samle inn data, ma man kunne forklare forméalet med spo-
ringen pa en enkel og tydelig méte. Dette er langt fra tilfelle i dag. Offentlig sek-
tor bar derfor jobbe for 4 etterleve kravet i ekomloven om at det skal informeres
klart og tydelig om innsamling og bruk av data gjennom informasjonskapsler.
De fleste av nettsidene vi har undersgkt har personvernerkleringer med kun
generelle beskrivelser av hvordan de bruker informasjonskapsler og sporings-
verktay.

Nér Google tilbyr sine analysetjenester gratis, er det ikke fordi de gnsker & vere
snille, men fordi de ser en verdi i dataene som samles inn gjennom verktayet.

Selv om Google Analytics er den mest utbredte lgsningen for analyse av nettbe-
sek, finnes det alternativer.6” At disse koster penger ber ikke veere god nok
grunn til & fortsette & fére Google og Facebook med data om oss.

Offentlig sektor ma ta et aktivt valg om & ikke delta i overvékingsgkonomien, og
betale for verktoyene de bruker med penger — ikke med innbyggernes data.
Dette kan ogsa fore til en stimulering av markedet, ved at ettersperselen etter
personvernvennlige lgsninger ettersparres i storre grad.

66 Angwin, Julia (2020)
67 Schwab, Katharine (2019)
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VURDER ET FORBUD MOT MIKROMALRETTING

En av grunnene til at det samles inn data, er fordi det brukes til mélrettet mar-
kedsfering. Det finnes allerede mange eksempler pa hvordan slike teknikker for
persontilpassing og mikromaélretting er med pé & pavirke demokratier og sam-
funnsstrukturer i hele verden.8 Valgpavirkning, desinformasjonskampanjer og
skjult diskriminering er bare noen eksempler.

EU-parlamentet kaller slik detaljert méalrettet markedsforing for en av de mest
adeleggende praksisene pa nett i dag. De har bedt kommisjonen presentere for-
slag til hvordan dette kan reguleres pa en mer effektiv méate, og blant annet fo-
resla hvordan man kan gjennomfere en utfasing og etter hvert et forbud mot
mikromaélretting.®® I Norge har Venstre tatt til orde for et slikt forbud i sitt for-
slag til partiprogram.7°

Det finnes allerede alternative metoder for digital annonsering som kan erstatte
bruken av persondata til malrettet markedsforing. Sakalt kontekstuell annon-
sering innebeerer at annonser plasseres basert pa innholdet pa en nettside, ikke
hvem brukeren er.7 For eksempel kan en reklame for norske gulrgtter plasseres
ved en oppskrift for gulrotkake, eller reklame for stremming av lydbgker plas-
seres i et intervju med en forfatter.”2

Et forbud mot & bruke persondata i annonser kan ogsa bidra til & bedre konkur-
ransesituasjonen. Ved 4 frata selskaper som Google og Facebook deres starste
fordel (persondata), kan andre selskaper i annonsemarkedet konkurrere pa li-
kere vilkar.

68 Bayer, Judit (2019)

69 European Parliament (2020)

70 Veberg, Anders (2020)

71 JTwanska, Karolina (2020)

72 Eksemplene er hentet fra Kobler, et norsk selskap innen kontekstuell annonsering
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