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Teknologiradet

Kunstig intelligens
og norske helsedata

Kunstig intelligens er en av de mest lovende teknologiene
for & forbedre helsetjenesten. Overordnet handler det om
a gjore maskiner i stand til a lose oppgaver som tidligere
var forbeholdt mennesker.

Tidligere var programmerte, regelstyrte systemer radende,
men de siste drene har teknikker som gjor at maskiner
kan leere selv blitt dominerende. Kjernen i slik maskin-
leering er at algoritmer og data leerer opp en modell til &
gjore komplekse oppgaver og finne nye monstre.

Muligheter for helsetjenesten

Presise diagnoser

Maskinanalyser av medisinske bilder kan bidra til raskere
og mer presise diagnoser, som a tolke vevsprover av pros-
tatakreft, finne polypper og svulster i tarmen ved skopi-
undersekelser, og automatisk tolke rontgenundersokelser
av lungene. Det forste systemet som kan stille selvstendig
diagnose av gyesykdom er na godkjent i USA.

Persontilpasset behandling

Ved hjelp av maskinleering pa pasientjournaler kan man
finne tidligere pasienter som likner en ny pasient, og
foresla den behandlingen som antakelig vil virke best.
Maskiner kan ogsé finne nye varianter av en sykdom som
kan trenge forskjellig behandling. Svenske forskere har

slik funnet fem undergrupper av diabetes type 2.

Tidlig forebygging

Forutseende analyser kan oppdage risiko, som gjor det
mulig a sette i gang tiltak tidlig og forebygge malrettet.
Britiske forskere har utviklet en algoritme som kan
oppdage risiko for akutt nyresvikt 48 timer tidligere enn
med dagens blodprevetester.

Selvhjelp
Persontilpassede apper kan hjelpe pasienter a handtere

SAMMENDRAG

» Kunstig intelligens kan gi bade bedre forebyg-
ging, diagnose, behandling og selvhjelp.

» En forutsetning er lgpende tilgang pa helseda-
ta, som medisinske bilder, pasientjournaler og
innbyggernes egne malinger. Det vil gjore hels-
eregistre relativt sett mindre viktige fremover.

»> Rapporten foreslar tiltak for & handtere per-
sonvern, datasikkerhet, forskningsetikk og
fordeling av verdiene som skapes nar helsedata
brukes i starre omfang og pa nye mater.

sykdom selv. Astmapasienter kan hidndtere sykdommen
bedre nar de far daglige, persontilpassede rad om
medisinbruk basert pa maskinlaering av data fra bruk av
astmainhalator, symptomer, veer og luftkvalitet.

Fra helseregistre til en strem av data
Algoritmer blir vanligvis bedre jo mer data de fér tilgang
til. Norge har sterke helseforskningsmiljeer, blant annet
pé grunn gode helseregistre. Regjeringens hovedsatsning
for helsedata er Helseanalyseplattformen, som skal
forenkle tilgangen til helsedata. S& langt er helseregistre

prioritert.

Sentraliserte registre er viktige, men vil likevel f& mindre
betydning fremover fordi maskinleering ikke er avhengig
av slike strukturerte data. Pasientjournalen gir et rikt
bilde av hver pasient, og inneholder en stor variasjon av
informasjon som medisinske bilder, provesvar, malinger,
diagnoser og behandlinger over tid.
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Innbyggerne kan dessuten frivillig supplere med egne
malinger som aktivitet, hjerterytme og vekt.

De store mengdene varierte data som daglig produseres
i klinikkene, og av innbyggerne selv, vil dermed bli den
viktigste kilden for nye algoritmer. Dette vil utfordre
dagens praksis for a handtere personvern, datasikkerhet,
forskningsetikk og fordeling av verdier.

Helsehjelp og personvern

Pasientjournalen blir opprettet for & gi en pasient direkte
helsehjelp. Analyser av store samlinger med pasientjour-
naler kan imidlertid ogsé gi bedre helsehjelp til bade
pasienten selv og andre pasienter. Denne maten & bruke
pasientdata pa er ikke uproblematisk, fordi helseop-
plysninger er sensitive og ma vernes godt.

I takt med utviklingen av mer intelligent maskinleering
blir det mulig a utlede mer informasjon, spesielt ved a
koble sammen datasett, som enkeltvis har god personver-
nbeskyttelse:

o Anonymiserte datasett blir identifiserbare: Anonymi-
serte datasett kan i dag brukes fritt. Forskere mener
at 15 demografiske opplysninger er tilstrekkelig for
a identifisere 99,98 prosent av amerikanere fra pne,
anonymiserte datasett.

o Ikke-sensitive data blir sensitive: Nye sammenhenger
i data som i utgangspunktet ikke er sensitive, kan
likevel avslore sensitiv informasjon. Facebook kan
bl.a. utlede seksuell orientering, angst og risiko for
selvmord ut fra brukernes nettaktivitet.

Motstridende hensyn

Hovedregelen i personvernforordningen (GDPR) er at
den registrerte ma gi et informert samtykke for at egne
data skal kunne brukes til andre formal enn det opprin-
nelige.

Imidlertid er det &pninger i lovverket for at pasientjour-
nalen uten samtykke fra pasienten kan utleveres til andre
formal enn direkte helsehjelp, blant annet helseforskning
og kvalitetssikring av helsehjelpen. Forutsetningen er at
bruken er av vesentlig interesse for samfunnet. Samtidig
ma hensynet til pasientens integritet og velferd veere
ivaretatt

Regelverket er imidlertid ikke tydelig pa hvordan
pasientinformasjon om andre pasienter enn den som er
kommet til behandling kan brukes til & utvikle og bruke
maskinlering.

Risiko for hey bot for & komme i konflikt med
personvernforordningen kan gi vegring mot a utlevere
og behandle helsedata uten samtykke. Det kan hindre en
viktig utvikling av helsehjelpen og fore til ulik praksis.
Uklarhetene har blant annet hindret Serlandet sykehus i

a ta i bruk et system som kan avverge alvorlige allergiske
reaksjoner under operasjon.

Balanse mellom personvern og helsehjelp

Det vil bli behov for a balansere og forene hensynene til
helsehjelp og personvern bedre. Mulige tiltak kan vaere
a klargjore regelverket, forbedre pasientenes muligheter
til & involvere seg, samt & gjore data tilgjengelig bare for
maskiner.

Klargjoring av regelverket

Det danske parlamentet har endret helseloven. Hensikten
er 4 gi et klarere hjemmelsgrunnlag for behandling av
helseopplysninger fra elektroniske systemer til bruk til
beslutningsstette. Neermere regler skal senere fastsettes

i en forskrift. Norske myndigheter ber ogsa gjennomga
helse- og personvernlovgivningen slik at maskinleering
kan tas i bruk til & forbedre helsetjenesten.

Reservasjons- og samtykketjeneste

Det vil bli meget krevende a handtere forespeorsler om et
stort antall samtykker til maskinlering i helsetjenesten
fremover. I tillegg er det risiko for at mange enten ikke er
i stand til, eller ikke bryr seg om a gi samtykke. Det kan
gi mangler og skjevheter i datagrunnlaget som vil veere
uheldig for treffsikkerheten til systemene som leeres opp
fra dataene. Dette vil veere en begrunnelse for & dpne for
a bruke helsedata uten et eksplisitt samtykke.

England har etablert en sentral reservasjonstjeneste,
National data opt-out. Her kan innbyggerne reservere seg
mot at deres helsedata brukes av organisasjoner som har
lovhjemmel til & bruke helsedata til forskning, planleg-
ging og forbedring. @kt d&penhet om hvordan helsedata
brukes og bedre mulighet for & reservere seg, vil styrke
innbyggernes selvbestemmelse og integritet.

En tilsvarende tjeneste kan etableres, ogsa i Norge. Tje-
nesten kan bygges ut til 4 na ut til innbyggerne med fore-
sporsler om bade samtykke og informasjon om prosjek-
ter de kan reservere seg mot. Etter hvert kan innbyggerne
fa finmasket oversikt over hvilke helsedata som brukes av
hvem og til hva.

Dette vil gjore handtering av samtykker og reservasjoner
enklere for de som onsker a bruke helsedata til helse-
forskning og utvikling av helsetjenesten.

Gjore data utilgjengelig for mennesker

Det er mulig a tilgjengeliggjore data slik at det bare er
maskiner som kan behandle dem. Data kan for eksempel
kapsles inn i sakalte sorte bokser. Sykehus kan invitere
forskere og utviklere til & utvikle algoritmer, uten at de
faktisk far tilgang til dataene.

Statistiske metoder kan oppdage og justere skjevheter i
datasettene. Data fra flere datasett kan dessuten krypteres
og kobles slik at algoritmer kan analysere data fra flere
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aktorer pa en sikker mate.

Maskinlaering og datasikkerhet

I Helsenzringsmeldingen gnsker Regjeringen a «gjore det
mulig & benytte helsedata mer aktivt i utviklingsforlopet
til legemidler og medisinsk teknologi».

Regjeringen foreslar a tilgjengeliggjore helsedata ved &
samle dem i sentraliserte og sikre omgivelser. Nar vol-
umet oker, kan dette bli en sarbar strategi. Sentraliserte
dataressurser er attraktive & angripe, og konsekvensene er
store dersom noen med uerlige hensikter far tilgang til
slike verdifulle og sensitive data.

Haéndtering av kopier gker dessuten kompleksiteten og ar-
beidsbyrden med a holde dataene oppdaterte og korrekte.
Det kan derfor veere hensiktsmessig a vurdere en alterna-

tiv tilneerming til bruk av helsedata i tiden fremover.

Desentralisering som strategi

En metode som preves ut pa sykehus i bl.a. Storbritan-
nia og USA, er & dele algoritmer og modeller i stedet for
dataene. Teknikken kalles distribuert leering (federated
learning): en algoritme sendes for eksempel til CT-bilde-
databasene pa alle involverte sykehus. Her brukes de
lokale CT-bildene til & leere opp hver sin versjon av en
modell. Endringene pa ett sted deles med de andre, som
justerer seg slik at modellene lzerer av hverandre. Dataene
beholdes med andre ord lokalt, mens det er endringene i
modellene som flytter pa seg.

Distribuert laering kan gjores uten a utlede sensitiv infor-
masjon. Metodene kan kombineres med personvernfrem-
mende teknikker og slik styrke personvernet.

Norske sykehus har allerede elektroniske pasientjournal-
systemer, og kan med denne teknikken komme raskt i
gang med & leere opp og validere algoritmer med helseda-
ta fra egne pasienter. Samtidig kan algoritmene dra nytte
av data fra populasjoner fra andre sykehus, noe som gjor
dem mer robuste.

450 fastleger skal i lopet av 2020 kobles opp pa Prak-
sisNett, som er en infrastruktur der forskere kan gjore
kliniske studier i norsk allmennpraksis. Her analyseres
helsedata kun lokalt, og tilneermingen passer dermed
godst for a gjore distribuert leering av algoritme pa tvers av
legekontorer.

Det krever at man tilrettelegger for maskinleering nar

sykehusene, fastlegekontorene og kommunale helse- og
omsorgstjenester skal oppgradere og kjope journalsyste-
mer. Dagens planer tar ikke tilstrekkelig hoyde for dette.

Pasienter som blir forskningsdeltakere
Maskinlering kan dekke et stort spenn av kunnskapsut-
vikling i helsetjenesten, fra kvalitetssikring av helseh-
jelpen, til forskning og generering av ny kunnskap. Det
blir viktig & beskytte pasientene mot skade og urimelige
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belastninger dersom de ogsé er forskningsdeltakere.
Eksempelvis kan det fa konsekvenser for pasientene
dersom algoritmene viser at de tilherer en ny risiko-
gruppe. Bor de fa vite om det? Kan gruppen bli gjenstand
for stigmatisering, manipulering eller nedprioritering i
helsekoen?

Det er lovfestet at en regional forskningsetisk komité
(REK) skal forhandsgodkjenne at forskningen blir utfert
forsvarlig i alle helseforskningsprosjekter, det vil si «virk-
somhet som utferes med vitenskapelig metodikk for a
skaffe til veie ny kunnskap om helse og sykdomp.

Det er imidlertid ikke alltid mulig & si pa forhand om et
maskinleeringsprosjekt vil komme frem til ny kunnskap,
eller ikke. Metodikken for & utvikle maskinleringsmod-
eller skiller seg dessuten fra tradisjonell vitenskapelig
metodikk. I dagens lovverk er det et klart definert skille
mellom helsehjelp og helseforskning. Maskinlering gjor
derfor dette skillet vanskelig.

P& den ene siden vil det veere uhensiktsmessig & anse

alle prosjekter som helseforskning, som dermed ma
forhdndsgodkjennes. Samtidig er det viktig a beskytte
pasientene i de tilfellene det reelt sett dreier seg om
forskning. Et bedre alternativ er a vurdere bade formal og
hvilken type maskinleering som brukes.

Forenkling av arbeidsprosesser

I dag brukes maskinleering for det meste for a forenkle
eksisterende arbeidsprosesser, som a hjelpe leger a
oppdage og bestemme funn i medisinske bilder. Her er
det sjelden npdvendig med forskningsetisk vurdering.

Nye hypoteser

En maskinleeringsprosess som ser etter nye menstre
(ogsa kalt ikke-veiledet leering) kan skaffe tilveie ny
kunnskap, som 4 oppdage fem undergrupper av diabetes
type 2. Slike prosesser er hypotesegenerende, til forskjell
fra tradisjonell, hypotesedrevet helseforskning. Det tilsier
at de ikke passer inn i dagens system for forskningsetisk
vurdering.

Det kan likevel reises forskningsetiske spersmal knyttet
til pasienter som befinner seg i nye risikogrupper. Hand-
teringen av dem ber gjores til gjenstand for en forsk-
ningsetisk vurdering.

Uplanlagte funn

En modell som er tatt i bruk i vanlig drift, kan leere
fortlopende av erfaringer fra hver ny pasient, slik at bade
pasienten selv og de neste pasientene far oppdatert og
bedre tilpasset behandling. Slike dynamiske modeller kan
derfor komme frem til ny kunnskap, selv om det ikke var
formélet.

Helseinstitusjonen ber derfor gjennomga modeller som
leerer dynamisk i hele livslopet og vurdere om de har
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kommet frem til ny kunnskap. Hvis det er tilfelle bor det
etableres et nytt helseforskningsprosjekt, for & validere
funnene og sikre at forskningsetikken blir ivaretatt.

Dataforvaltning for fellesskapet

Regjeringens hovedmal i Helsenzeringsmeldingen er &
bidra til gkt konkurransekraft i den norske helsenzeringen
og samtidig bidra til en mer baerekraftig helse- og om-
sorgstjeneste. Dersom Norge skal tiltrekke seg de beste
forsknings- og utviklingsmiljeene, vil en utvidet tilgang
til helsedata fra norske innbyggere og pasienter bli nod-
vendig.

Mange av de store globale selskapene, som Google, Apple
og Amazon satser na pa helsemarkedet. Hvis data om
norske pasienter og helseforhold skal deles med tred-
jeparter, bor fellesskapet fa en merverdi i form av bedre
offentlige helsetjenester, ny neringsutvikling, arbeid-
splasser eller skatteinntekter.

Ved maskinleering er det imidlertid ikke alltid forutsig-
bart hvordan dataene skaper verdi og for hvem. Maski-
nene kan leere pa egenhidnd og komme frem til nye
sammenhenger som ikke var kjent tidligere, og leeringen
kan overfores fra ett system til et annet.

Dette gjor det komplisert & regulere partenes ansvar og
rettigheter. Hvor mye skal for eksempel det offentlige
betale for tjenester hvor det er tilgangen pé offentlige
helsedata som har muliggjort utviklingen?

I tillegg er innbyggerne part i saken, siden dataene er om
og fra dem. Dette innebeerer ekstra krav til forsvarlig bruk
og innsyn dersom tilliten til datadelingen skal oppretthol-
des.

Datafond

Det er derfor nedvendig at myndighetene etablerer
juridiske og institusjonelle rammer som gjor det mulig
for bade innbyggere og helseinstitusjoner & utveksle data
trygt og som sikrer at rettigheter, verdier og ansvar forde-
les rettferdig og likeverdig, ogsa i fremtiden.

Storbritannia utvikler datafond (data trust) som en mate
a oke tilgang til data og samtidig beholde tillit. Malet er

a skape mest mulig samfunnsmessig verdi uten & gé pa
bekostning av etablerte vedtekter og etiske retningslinjer.
Et slikt datafond kan innga avtaler med forskere, utviklere
og helseinstitusjoner pa vegne av innbyggerne.

ANBEFALINGER

Tilgang til medisinske bilder, pasientjournaler og pa-
sientenes egenmalte data vil vaere en forutsetning
for & utvikle og bruke maskinlzering i den norske
helsetjenesten fremover.

Helsemyndighetene bgr derfor:

» endre regelverket slik at sykehus og andre hel-
seinstitusjoner er i stand til a bruke helsedata til
utvikling og bruk av maskinlaering, samtidig som de
ivaretar hensyn til personvern og forskningsetikk.

» etablere en sentral reservasjons- og samtykke-
tjeneste, slik at alle innbyggere blir informert og
involvert i hvordan data om dem brukes.

» legge til rette for at maskinlaering i hovedsak
gjores pa helsedata som er lagret lokalt. Dette vil
veere smidigere og mer brukernzert enn a benytte
sentrale registre, og dessuten styrke datasikkerhet
0g personvern.

» utrede datafond etter modell av britiske data
trust, for a sikre at samfunnet far verdier tilbake fra
norske helsedata, og dessuten sikre integriteten til
innbyggerne.
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